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Le Groupe d'action financiére (GAFI) est un organisme intergouvernemental indépendant qui élabore et promeut des politiques visant a
protéger le systeme financier mondial contre le blanchiment de capitaux, le financement du terrorisme et le financement de la prolifération des
armes de destruction massive. Les recommandations du GAFI sont reconnues comme la norme mondiale en matiére de lutte contre le
blanchiment de capitaux (LAB) et le financement du terrorisme (FT).

Pour plus d'informations sur le GAFI, veuillez visiter www.fatf-gafi.org
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Abréviations et acronymes

LBC/FT Lutte contre le blanchiment d'argent et le financement du terrorisme
Cryptomonnaies améliorant I'anonymat des AEC

Systéme d'identification automatisé AIS

APT38 Menace persistante avancée 38

Informations sur la propriété effective ultime de 'UBOI
Monnaie numérique de la banque centrale CBDC

Diligence raisonnable & I'égard de la clientéle en matiére de CDD

Financement de la lutte contre la prolifération du CPF

CVC, monnaie virtuelle convertible

DeFi Finance décentralisée

Entreprise et profession non financiére désignées DNFBP
RPDC République populaire démocratique de Corée
Diligence raisonnable renforcée EDD

Institutions financieres internationales

FTB Banque du commerce extérieur

Zones franches (FTZ)

Coalition mondiale pour le controle des exportations (GECC)
OMI Organisation maritime internationale

Note interprétative de la recommandation de I'INR
Corps des gardiens de la révolution islamique (CGRI)
Blanchiment d' argent /Financement du terrorisme

Service de transfert d'argent ou de valeur MVTS

Evaluation nationale des risques de la NRA

OTC en vente libre

Financement de la prolifération du PF

Groupe d'experts du PoE

P2P pair a pair

PPP Partenariats public-privé

Bureau général de reconnaissance du RGB
Rapport d'activité/transaction suspecte SAR/STR
Organisme d'autorégulation SRB

TCSP Fournisseur de services de fiducie et d'entreprise

Sanctions financieres ciblées du TFS

© GAFI-OCDE 2025
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ONU Nations Unies

Conseil de sécurité des Nations Unies

Résolution du Conseil de sécurité des Nations Unies

VASP Fournisseur de services d'actifs virtuels

ADM Armes de destruction massive
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1. Résumé

La prolifération des armes de destruction massive (ADM) et le financement qui y est associé représentent une
menace importante pour la sécurité mondiale et I'intégrité du systeme financier international. Si la conformité
technique et I'efficacité ne sont pas renforcées par les secteurs public et privé, des acteurs étatiques et non
étatiques sophistiqués continueront de profiter des faiblesses des contréles du dispositif de lutte contre le
financement de la prolifération (PCF). L'impact potentiellement catastrophique des ADM rend cruciale la prévention
et la lutte contre le financement de cette activité illicite.

Les systémes complexes de financement de la prolifération (PF) et de contournement des sanctions constituent
des menaces majeures pour le systéme financier international. Conformément au mandat du GAFI, ce rapport met
en lumiére les méthodes et tendances pertinentes et appuie les évaluations des menaces et des risques aux
niveaux national, régional et mondial. L'étude détaille les techniques utilisées par ceux qui contournent les sanctions
financiéres ciblées (SFC) liées au PF, décrites dans la Recommandation 7, exigée par les Normes du GAFI, ainsi
que les techniques permettant de contourner d'autres régimes de sanctions (tels que les sanctions nationales et
supranationales) qui ne sont pas couvertes par la Recommandation 7 des Normes du GAFI.

Cette approche globale vise a fournir une compréhension actualisée des menaces et des vulnérabilités, y compris
des défis communs aux typologies concernées. L'étude s'efforce également d'identifier les principaux défis en
matiere d'application de la loi et les bonnes pratiques, qui

contribue a éclairer les évaluations des risques liés aux sanctions financiéres des pays et leurs processus
d'atténuation. Le cadre plus large de I'évasion des sanctions ne vise pas a redéfinir les exigences de la

recommandation 7, et n'implique ni ne favorise I'adoption de régimes de sanctions nationaux ou supranationaux.
1

Le GAFI estime que I'évolution des menaces et des vulnérabilités liées au financement du terrorisme et au
contournement des sanctions représente un défi majeur pour les secteurs public et privé. Le contexte de risque
actuel est caractérisé par l'acquisition et/ou I'approvisionnement de biens, de technologies et de connaissances a
double usage par des acteurs étatiques et non étatiques via des réseaux d'approvisionnement. Compte tenu de la
menace mondiale actuelle liée au financement du terrorisme, le Réseau mondial du GAFI a reconnu la République
populaire démocratique de Corée (RPDC) comme I'acteur le plus important. La RPDC est soumise aux sanctions
de 'ONU et aux normes du GAFI.

Bien qu'il n'existe pas d'estimation universellement reconnue du montant total des fonds générés ou transférés
pour soutenir le PF, la RPDC a diversifié ses efforts pour accéder au systéme financier et générer des revenus
pour son programme d'armes de destruction massive ces dernieres années. Par exemple, la RPDC a généré des
milliards de dollars grace a des cyberattaques contre des entreprises liées aux actifs virtuels, comme le vol de 1,5
milliard de dollars a ByBit en février 2025. Par ailleurs, la RPDC génére des revenus grace aux informaticiens, a
divers autres secteurs et a des activités illicites au profit de son programme d'armes de destruction massive.

De nombreux pays ont également identifié des exemples pertinents de stratagémes visant a contourner les
sanctions, impliquant I'lran et la Fédération de Russie, qui ne sont pas soumis aux sanctions de I'ONU liées a la
prolifération ni couverts par la définition du risque de PF du GAFI. Compte tenu de la diversité des niveaux de
compréhension des risques, les acteurs malveillants exploitent avec succes les vulnérabilités nationales et
sectorielles pour échapper aux sanctions relatives a la PF (voir section I).

1. Le cadre plus large de I'évasion des sanctions ne crée aucune nouvelle obligation liée a la Recommandation
1 ou a toute autre partie des Normes du GAFI. Les rapports de typologie du GAFI visent plutot a aider les
secteurs public et privé a évaluer et a atténuer les risques en fonction de leur contexte spécifique.

© GAFI-OCDE 2025
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Les acteurs illicites recourent a des stratagémes sophistiqués pour échapper aux sanctions et contourner les
contréles a I'exportation relatifs au PF. S'appuyant sur les informations soumises par le Réseau mondial du

GAFI, ce rapport met en lumiére quatre typologies majeures : le recours a des intermédiaires pour échapper aux
sanctions ; la dissimulation des informations sur la propriété effective (BOI) pour accéder au systeme financier ;
I'utilisation d'actifs virtuels et d'autres technologies ; et I'exploitation des secteurs maritime et du transport maritime
(voir section Il). Pour lutter contre les stratagéemes complexes de PF et d'évasion des sanctions, le rapport
présente les défis et les bonnes pratiques en matiére de : détection du PF et d'évasion des sanctions ; enquétes
et poursuites ; coordination et collaboration nationales ; et coopération internationale (voir section Il1).

Cette étude contribue a la compréhension par le Réseau mondial du GAFI des schémas complexes de fraude
fiscale et de contournement des sanctions, notamment grace a des indicateurs de risque pertinents pour les
autorités compétentes et le secteur privé (voir Annexe A : Indicateurs de risque). Cependant, cette étude souligne
également la nécessité d'améliorer encore la compréhension collective du Réseau mondial du GAFI des risques
liés a la fraude fiscale et au contournement des sanctions. Dans les années a venir, les acteurs malveillants
continueront de sonder les faiblesses des contréles du CPF, telles que les différences juridictionnelles dans
I'approche de la fraude fiscale et du contournement des sanctions, et d'exploiter les nouvelles technologies et les
évolutions du paysage géopolitique.

Pour prévenir et combattre les systémes complexes d’évasion fiscale et de sanctions, le GAFI mondial
Le réseau devrait prendre en compte (voir la section Recommandations) :

1) Mettre a jour périodiquement la compréhension des menaces, des vulnérabilités et des typologies, étant
donné que les secteurs public et privé sont a des stades différents de compréhension des risques
pertinents ;

2) Encourager un partage d’informations plus substantiel pour renforcer la capacité des secteurs public et
privé a détecter les cas de fraude fiscale et/ou d’évasion des sanctions, compte tenu du recours aux
SAR/STR pour lancer les enquétes pertinentes ;

3) Ajouter une définition officielle des ADM PF au Glossaire général du GAFI, dans un délai de cinqg ans, afin
de surmonter les différences juridictionnelles qui compromettent la coopération internationale ; et

4) Réaliser un examen horizontal des évaluations des risques de FP du Réseau mondial du GAFI, dans un

délai de trois ans, afin de contribuer a identifier les bonnes pratiques une fois que les pays auront eu
plus de temps pour évaluer les risques de FP.

© GAFI-OCDE 2025
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2. Contexte
Apercu des normes du GAFI et des travaux sur le PF

1. En octobre 2020, le GAFI a adopté des amendements aux Recommandations 1 et 2 (R.1 et R.2) et a leurs Notes
interprétatives (INR.1 et INR.2) afin d'exiger des pays, des institutions financieres, des entreprises et professions non financiéres
désignées (EPNFD) et des prestataires de services d'actifs virtuels (PSAV) qu'ils identifient, évaluent et comprennent leurs
risques de financement de la prolifération, c'est-a-dire le risque de violation potentielle, de non-application ou d'évasion des
sanctions financieres ciblées (SFC) détaillées dans la R.7, et qu'ils prennent des mesures d'atténuation efficaces et

proportionnées aux risques identifiés. Les Recommandations révisées obligent également les pays a renforcer la coopération et
la coordination nationales, ainsi que les mécanismes de partage d'informations liés aux risques de PF.

2. Afin d'aider les acteurs des secteurs public et privé a mettre en ceuvre efficacement les obligations découlant des
Recommandations révisées, le GAFI a publié en 2021 le Guide sur I'évaluation et I'atténuation des risques liés au financement

de la prolifération2, qui fournit des orientations sur :

1) comment les secteurs public et privé devraient mener des évaluations des risques pour identifier, évaluer et
comprendre les risques liés aux PF ;

2) comment mettre en ceuvre les exigences du GAFI pour atténuer les risques identifiés liés aux PF ; 3)

comment les superviseurs ou les organismes d’autorégulation devraient superviser et surveiller les IF, les EPNFD et

les PSAV pour s’assurer qu’ils évaluent et atténuent correctement les risques liés aux PF.

3. Les Orientations de 2021 complétent les Orientations de 2018 sur le financement de la lutte contre la prolifération3,
qui visent principalement a aider les acteurs des secteurs public et privé a comprendre et a mettre en ceuvre les obligations
découlant de la R.7 des résolutions du Conseil de sécurité des Nations Unies, ainsi qu'a prévenir le contournement des
sanctions. Elles sont précédées des Orientations de 2013 sur la mise en ceuvre des dispositions financiéres des résolutions du

Conseil de sécurité des Nations Unies visant a lutter contre la prolifération des armes de destruction massive4 .

4. Avant ces documents d'orientation, le GAFI a identifié et analysé les risques existants liés au financement de la

prolifération et les mesures du CPF et a publié les conclusions dans le Rapport sur les typologies du financement de la

prolifération de 20085 afin de mieux comprendre ces évolutions a I'échelle mondiale. Le rapport de 2010 intitulé « Lutte contre

le financement de la prolifération : Rapport d'étape sur I'élaboration des politiques et la consultation »6 s'appuie sur le rapport

de 2008 en présentant les options politiques a prendre en compte dans la mise en ceuvre des mesures du CPF conformément

aux résolutions du Conseil de sécurité des Nations Unies, notamment en ce qui concerne i) les systémes juridiques, ii) le partage d'informations et

sensibilisation entre les secteurs public et privé, iii) mesures préventives et iv) enquétes et poursuites.

Etat actuel de mise en ceuvre des normes du GAFI

S. Les résultats du quatriéme cycle d'évaluation mutuelle (EM) indiquent que les pays continuent de rencontrer des
difficultés avec la recommandation 7 et la mise en ceuvre et I'application de la TFS conformément aux résolutions du Conseil de
sécurité des Nations Unies sur la prolifération. En avril 2025, , sur 194 membres du GAFI et du FSRB

3 GAFI(2018) Orientations sur la lutte contre le financement de la prolifération 4 GAFI

(2013) Orientations sur la mise en ceuvre des dispositions financiéres des résolutions du Conseil de sécurité des Nations Unies pour lutter contre la prolifération

Consultation

7 notes d'évaluation consolidées du GAFI (2024)

© GAFI-OCDE 2025
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évalués lors du 4eme cycle de ME, seulement 13% (26 pays) sont conformes a la R.7 et prés de la moitié (46% ;
89 pays) sont partiellement ou pas conformes.

Figure 1. Résultats de I'évaluation : Conformité technique avec la norme R.7 (en avril 2025)
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6. De méme, I'efficacité globale reste faible, avec seulement 16 % des pays évalués

ayant démontré une efficacité élevée/substantielle dans I'0.11 (TFS conformément aux résolutions du Conseil de
sécurité des Nations Unies sur la prolifération). Les performances en matiere d'efficacité varient considérablement
entre les membres du GAFI et de 'ORGS (45 % des 38 membres du GAFI et 10 % des 156 membres de 'ORGS
évalués ont obtenu des notes d'efficacité élevée/substantielle).

Figure 2. Résultats de I'évaluation : Résultat immeédiat 11 — Efficacité (en avril 2025)
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Introduction

Apercu de Focus

7. Ce rapport vise a s'appuyer sur les deux rapports d'orientation existants et a les mettre a jour : 1) 2018

Orientations du GAFI sur la lutte contre le financement de la prolifération — Mise en ceuvre des dispositions financiéres de la résolution
1718 du Conseil de sécurité des Nations Unies pour lutter contre les armes de destruction massive et 2) Orientations de 2021 sur
I'évaluation et I'atténuation des risques liés au financement de la prolifération. Cette étude offre aux lecteurs une compréhension
approfondie des typologies actuelles des schémas complexes de contournement des sanctions.

Il identifie les enjeux liés a la protection des données et les meilleures pratiques en matiére d'application de la loi, contribuant ainsi a

éclairer I'évaluation et I'atténuation des risques liés a la protection des données par les pays. Le rapport utilise les éléments clés suivants :
termes:

Encadré 1. Définitions des termes clés

Le rapport utilise les définitions de travail générales utilisées dans les orientations PF 2021, qui s'appuient sur le rapport
d'étape 2010 :

Prolifération des armes de destruction massive (ADM)

La fabrication, I'acquisition, la possession, le développement, I'exportation, le transbordement, le courtage, le transport, le
transfert, le stockage ou I'utilisation d’armes nucléaires, chimiques ou biologiques et de leurs vecteurs et des matiéres

connexes (y compris les technologies a double usage et les biens a double usage utilisés a des fins non Iégitimes).

Financement de la prolifération (PF)

Collecter, déplacer ou mettre a disposition des fonds, d’autres actifs ou d’autres ressources économiques, ou financer, en
tout ou en partie, des personnes ou des entités a des fins de prolifération d’'armes de destruction massive, y compris la
prolifération de leurs vecteurs et des matériaux connexes (y compris les technologies a double usage et les biens a double

usage a des fins non légitimes).8

Le rapport réitere qu’il n’existe pas de définition standard et universelle de la prolifération des armes de destruction massive
ou de la PF partagée par les régimes et forums internationaux compétents et note les implications potentielles et la

nécessité d’'une définition standard dans les sections pertinentes.
Risques liés au PF
Sauf indication contraire, conformément a la Recommandation 1 révisée et a sa Note interprétative (R.1 et INR.1), le

rapport fait référence au risque PF strictement et uniguement comme étant la violation potentielle, la non-mise en ceuvre

ou I'évasion des obligations TFS visées dans la Recommandation 7.

S'appuyant sur le vaste corpus de travaux de diverses institutions nationales et internationales, le rapport est
congu pour étre utilisé par les membres du réseau mondial du GAFI,

8 Cette définition pratique du financement du terrorisme s'appuie sur celle du Rapport de situation 2010 du GAFI, qui
reste pertinente pour la présente étude, notamment pour les pays adoptant une approche plus large de l'atténuation
des risques liés au financement du terrorisme et au contournement des sanctions. Le rapport de 2010 définit le
financement du terrorisme comme « le fait de fournir des fonds ou des services financiers utilisés, en tout ou en partie,
pour la fabrication, I'acquisition, la possession, le développement, I'exportation, le transbordement, le courtage, le
transport, le transfert, le stockage ou I'utilisation d'armes nucléaires, chimiques ou biologiques et de leurs vecteurs et
des matiéres connexes (y compris les technologies et les biens a double usage utilisés a des fins illicites), en violation
des lois nationales ou, le cas échéant, des obligations internationales ».

© GAFI-OCDE 2025
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autorités compétentes, institutions financiéres, entreprises et professions non financiéres désignées, prestataires de services financiers virtuels, organisations non

gouvernementales et toute autre personne ou organisme dans la lutte contre les évasions de sanctions concernant les PF.

Objectifs et structure

Ce rapport vise a fournir une vue d'ensemble des tendances et des méthodes de contournement des sanctions
concernant le financement du terrorisme, afin d'aider les pays a atténuer les risques liés au financement du terrorisme. ||
fournit des indicateurs des schémas complexes de contournement des sanctions, des menaces et des vulnérabilités, et
identifie les bonnes pratiques et les défis en matiére de détection, d'enquéte et de poursuite des cas de contournement
des sanctions concernant le financement du terrorisme. Ces objectifs sont atteints en quatre parties principales :

* Section 1 : Définit la portée du projet conformément au plan de mise en ceuvre.

Il fournit également un apercu de la situation actuelle et identifie les menaces et les vulnérabilités liées
a I'évasion des sanctions et au PF sur la base d’études de cas et d’analyses de la littérature.

« Section deux : Fournit un apergu des typologies des schémas complexes d’évasion des sanctions
pertinents pour le PF.

« Troisieme partie : Identifie les défis et les bonnes pratiques en matiere de détection, de signalement,
d’enquéte et de poursuite des infractions liées au financement du terrorisme. Elle décrit également les
différents mécanismes de coordination et de collaboration nationales et internationales pertinents a ce

sujet.

+ Conclusion et domaines prioritaires : résume le paysage global de la fraude fiscale et de I'évasion des
sanctions et identifie les domaines dans lesquels des travaux supplémentaires sont nécessaires.

« Indicateurs de risque : Cette annexe est congue pour améliorer la capacité des entités des secteurs public

et privé a identifier les transactions et/ou activités suspectes associées aux programmes pertinents
d’évasion fiscale et de sanctions.

Méthodologie

10. La méthodologie comprenait un examen et un affinement des matériaux existants disponibles

sur les risques liés aux PF et aux PF, qui comprenaient :

» Une revue de la littérature pour identifier les tendances évolutives dans la nature et la portée des
Les contournements des sanctions concernant le Front Polisario, notamment ceux issus des récents rapports du Groupe d'experts
de la résolution 1718 du Conseil de sécurité des Nations Unies (POE). Cet examen s'est concentré sur les menaces, les

vulnérabilités, ainsi que les tendances et méthodes émergentes.

* Une demande aux membres du Réseau mondial du GAFI de fournir des informations sur le contournement
des sanctions concernant le PF. Cela comprenait a) des documents sur les produits de renseignement
stratégique ou des études de cas fournissant des informations sur les typologies et les cas de
contournement des sanctions concernant le PF ; b) les menaces et les vulnérabilités identifi€ées dans
les évaluations des risques et les mesures d'atténuation ; c) les mécanismes de détection, d'enquéte
et de partage d'informations ; et d) les bonnes pratiques et les défis.

» QOutre les indicateurs de risque soumis par les membres du Réseau mondial du GAFI, les rapports
supplémentaires suivants ont également été examinés : i) les orientations sur I'évaluation des risques
des FP par d’autres organisations et institutions, ii) les études sur les typologies des FP et iii) les
orientations sur les TFS publiées par les pays.
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« Le secteur privé, la société civile et le monde universitaire ont été encouragés a répondre a plusieurs questions lors d’une consultation
publique pour éclairer le rapport, notamment en ce qui concerne les défis et les bonnes pratiques en matiére de coordination et de

collaboration nationales.
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3. Section 1. Evasion des sanctions concernant le PF — Situation actuelle, menaces et vulnérabilités

Portée

Encadrement du rapport

11. Dans le cadre du processus d’évaluation des risques, les pays prennent en compte les risques de blanchiment
d’argent (BA), de financement du terrorisme (FT) et de PF qui surviennent lorsqu’'une menace pertinente exploite
avec succes une vulnérabilité pour produire une conséquence. Selon le Réseau mondial du GAFI , la
menace la plus importante que représentent les PF pour le systéme financier international est posée par les acteurs
parrainés ou affiliés a un Etat, y compris, mais sans s’y limiter, ceux associés a I'évasion des sanctions et aux
activités de PF liées a la RPDC, le seul pays sanctionné par 'ONU.

12. Dans le cadre de la recommandation 1 révisée du GAFI, le risque de PF se réfere strictement et uniquement
a la violation potentielle, a la non-application ou au contournement des obligations TFS visées dans la recommandation
7, qui se concentre uniquement sur le pays sanctionné par 'ONU, la RPDC.

Sur la base de cette définition étroite du risque de PF couvert par les normes du GAFI, les principaux acteurs de la
menace identifiés par les juridictions comprennent la RPDC et les acteurs étatiques, les individus et les entités qui
soutiennent ou travaillent avec la RPDC pour échapper aux sanctions de 'ONU.

13. Comme décrit dans les Lignes directrices 2021 du GAFI sur les FP10, une compréhension du risque plus large
de prolifération des ADM et de son financement sous-jacent peut contribuer a la compréhension du risque lié aux
obligations du GAFI en matiére de FP-SFT. Une meilleure compréhension du risque lié aux FP peut également
faciliter la mise en ceuvre de mesures fondées sur le risque et de SFT. De nombreux membres du GAFI utilisent une
définition plus large des FP afin d'atténuer le risque de maniére plus large que les normes actuelles du GAFI.

Par conséquent, la portée des observations des juridictions reflétait leur compréhension de la menace mondiale
actuelle que représente le PF, y compris la RPDC (soumise aux sanctions de I'ONU et aux normes du GAFI), mais
aussi d'autres acteurs étatiques. De nombreux pays ont identifié I'lran et la Fédération de Russie comme des

menaces actuelles liées au PF, méme s'ils ne sont pas soumis aux sanctions de I'ONU liées a la prolifération ni
couverts par la définition du risque de PF du GAFI.

14. Ce rapport a pour objectif de fournir une vue d'ensemble actualisée des mécanismes complexes de contournement
des sanctions utilisés par les financiers de la prolifération et, le cas échéant, d'examiner plus largement les
mécanismes de contournement des sanctions liés au FT et au PF, quel que soit le régime de sanctions, afin de
garantir la pérennité et la validité des typologies obtenues et de relever les défis communs. Par conséquent, ce

rapport couvre tous les acteurs les plus cités par les juridictions afin d'aider le Réseau mondial du GAFI a identifier

et a atténuer son risque de PF.
11

L'expérience du réseau mondial du GAFI dans I'évaluation des risques liés aux PF

15. Une méthode efficace pour évaluer les vulnérabilités pertinentes consiste a réaliser une évaluation des risques
liés aux FP. La plupart des pays du réseau mondial du GAFI ont déclaré avoir

9 GAFI (2024) Guide national d'évaluation des risques liés au blanchiment

d'argent 10 GAFI (2021) Orientations sur I'évaluation et I'atténuation des risques liés au

financement de la prolifération 11 Comme indiqué dans le résumé et ailleurs dans le document, ce rapport inclut des
informations sur les techniques utilisées pour contourner les régimes de sanctions nationaux et supranationaux
afin de fournir une compréhension actualisée des menaces et des vulnérabilités, y compris les défis communs
aux typologies pertinentes qui ne sont pas couvertes par la Recommandation 7 des Normes du GAFI. Le cadre
plus large du contournement des sanctions ne vise pas a redéfinir les exigences de la Recommandation 7.
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Bien que les pays aient évalué ou soient en train d'évaluer les risques liés aux PF dans le cadre de leur
processus national d'évaluation des risques, certains éléments indiquent que I'évaluation et/ou la compréhension
des vulnérabilités liées aux PF n'en sont qu'a leurs débuts. Par exemple, pres de la moitié des pays ayant
répondu au questionnaire de ce rapport n'ont pas vérifié s'ils présentaient des vulnérabilités liées aux PF, tandis
que six autres pays ont conclu qu'ils n'en présentaient aucune.

16. Dans certains cas, les pays ont indiqué un faible niveau de vulnérabilité au PF et a I'évasion des
sanctions pour plusieurs raisons, notamment I'éloignement géographique des pays sanctionnés ; 'absence de
relations diplomatiques ou commerciales avec les pays sanctionnés ; un secteur financier sous-développé avec
une intégration limitée au marché financier mondial ; un mécanisme national solide pour la mise en ceuvre des
TFS liés au PF ; et aucun cas de PF identifié dans la juridiction.

17. Nombre de ces facteurs constituent des facteurs légitimes pour réduire le risque que les acteurs de la
menace du PF exploitent les vulnérabilités nationales ou sectorielles. Il est néanmoins important de prendre en
compte I'évolution considérable du contexte mondial ces derniéres années, avec I'émergence de nouvelles
technologies, notamment de nouveaux systémes de paiement, et la montée des tensions géopolitiques. De
plus, ces facteurs ne prennent pas en compte les faiblesses plus larges des contréles de LBC/FT/CPF dans les
secteurs public et privé, ni la prévalence des acteurs de la menace du PF et de I'évasion des sanctions qui
utilisent divers intermédiaires dans des pays tiers pour contourner les sanctions et les contréles a I'exportation
(voir Typologie 1). Etant donné que les acteurs de la menace du PF prospérent en exploitant les angles morts
potentiels du systéme financier international, un soutien et des activités accrus pourraient étre nécessaires pour
identifier et atténuer les vulnérabilités du PF et renforcer I'effort collectif visant a les atténuer.

Situation actuelle

18. Malgré les régimes de sanctions internationaux, supranationaux et nationaux exhaustifs et les controles

3 I'exportation visant les programmes d'ADM, des acteurs soutenus par des Etats ou affiliés & des Etats mettent

en ceuvre avec succes des systémes complexes d'acquisition et de génération de revenus pour soutenir les

acteurs et/ou les activités des PF. En particulier, les principaux acteurs de la menace font appel a des

intermédiaires dans des pays tiers, dissimulent les BOI, utilisent les nouvelles technologies et exploitent les

secteurs maritime et du transport maritime pour échapper aux sanctions, lever des fonds et acquérir des biens a double usage.
(voir section 2).

19. Le GAFI évalue les menaces et vulnérabilités actuelles comme suit :

Situation actuelle — RPDC

20. La RPDC est soumise a d'importantes sanctions internationales depuis que I'Etat a procédé & son premier essai nucléaire en 2006. La
résolution 1718 du Conseil de sécurité des Nations Unies, adoptée en 2006, exigeait que la RPDC cesse ses essais nucléaires et mettait en
place, entre autres contre-mesures, la TFS contre la RPDC en général, mais aussi contre des individus et des entités spécifiques associés

au programme d’armes de destruction massive de la RPDC.

21. Bien que soumise a des sanctions de I'ONU depuis prés de vingt ans, la RPDC continue de développer
ses capacités a lancer un engin nucléaire grace a des essais de missiles balistiques intercontinentaux. Par
exemple, le 31 octobre 2024, la RPDC a lancé un ICBM baptisé Hwasong-19, qui a atteint une altitude d'environ
7 000 km et parcouru une distance totale d'environ 1 000 km. Ce dernier essai est le onzieme lancement d'|CBM
par la RPDC depuis I'annonce d'un nouveau plan quinquennal d'expansion militaire en 2021.
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22. Bien que la RPDC ait poursuivi ces activités, I'action de la communauté internationale n'a pas suivi le rythme ni
la trajectoire de la menace posée par le pays. Aucun ajout n'a été effectué a la liste des sanctions de I'ONU contre la
RPDC depuis pres de dix ans. De plus, le Groupe d'experts du Comité créé par la résolution 1718 du Conseil de sécurité
des Nations Unies a été dissous en 2024. Cette dissolution représente un défi majeur pour le suivi des violations des
sanctions visant la RPDC.13 De nombreux pays se sont appuyés sur les rapports semestriels du Groupe d'experts de la
résolution 1718 du Conseil de sécurité des Nations Unies pour éclairer leurs évaluations nationales des risques liés au
financement du terrorisme. Comme I'a souligné la pléniére du GAFI en juin 2024, « la capacité d'obtenir des informations
fiables et crédibles pour étayer I'évaluation des risques liés au financement du terrorisme en RPDC est entravée par la
récente cessation du mandat du Groupe d'experts du Comité créé par la résolution 1718 ».14

23. Lors de la réalisation de cette étude, les délégations du GAFI ont soulevé deux principaux facteurs aggravants
contribuant au financement du programme d’armes de destruction massive de la RPDC : la connectivité financiére

croissante du pays et la diversité de ses sources de revenus.

Accroitre la connectivité financiére de la RPDC

de Alors que le GAFI a continuellement réitéré depuis 2011 la nécessité pour tous les pays de 24. mettre en ceuvre
maniére rigoureuse des TFS conformes aux résolutions du Conseil de sécurité de 'ONU et d'appliquer des contre-mesures
pour protéger leur systeme financier contre les financements illicites €manant de la RPDC, la juridiction a récemment accru
sa connectivité avec le systeme financier international, ce qui augmente les risques de PF, comme le GAFI I'a également
noté en juin 2024.15

25. Dans le Traité de partenariat stratégique global entre la RPDC et la Russie16, entré en vigueur fin 2024, les
deux pays s'engagent a renforcer leur coopération, notamment en créant des conditions favorables a la coopération
économique dans les domaines financier et bancaire ; en collaborant pour créer des conditions favorables a I'établissement
de liens directs entre la RPDC et la Fédération de Russie ; et en promouvant la compréhension mutuelle du potentiel
économique et d'investissement des régions. Le renforcement des liens économiques, notamment par le rétablissement
des relations bancaires avec les institutions financiéres de la RPDC ou les entités liées au PF, pourrait introduire de
nouvelles vulnérabilités dans le systeme financier mondial, car plusieurs institutions financiéres de la RPDC et leurs

représentants a |'étranger sont visés par la résolution 1718 du Conseil de sécurité des Nations unies17.

26. Depuis 2016, le nombre de pays accueillant des banquiers de la RPDC est passé de 14 a quatre en raison de
I'application des sanctions par le pays héte et du retrait du personnel de la RPDC, le plus récemment d'Indonésie et de
Libye fin 2023. Cependant, de 2023 a au moins mi-2024, des banquiers de la RPDC dans un pays voisin et en Russie

ont facilité des transactions évaluées a des centaines de millions de dollars pour soutenir le commerce et la génération de
revenus de la RPDC. A la mi-2024, plus de 50 représentants bancaires de la RPDC opéraient & I'extérieur du pays, malgré
la résolution 2321 du Conseil de sécurité des Nations Unies exigeant que les pays hotes les expulsent.18 De plus, la
résolution 2270 du Conseil de sécurité des Nations Unies exige que les pays hotes ferment les bureaux de représentation
existants et interdit & la RPDC d'ouvrir ou d'exploiter de nouvelles succursales, filiales ou bureaux de représentation dans
les Etats membres de 'ONU.

Le Conseil de sécurité ne parvient pas a prolonger le mandat du groupe d'experts chargé d'assister le Comité des sanctions sur la démocratie

risque faisant I'objet d'un appel a I'action - juin 2024 16 http://en.kremlin.ru/acts/

news/75534 17 entités désignées par I'ONU comprennent

la Tanchon Commercial Bank (KPe.003), la Bank of East Land
(KPe.013), Amroggang Development Banking Corporation (KPe.009).

La résolution 2321 du Conseil de sécurité des Nations Unies exige que les pays hotes prennent des mesures proactives, telles que I'expulsion
des représentants bancaires de la RPDC et I'interdiction du soutien financier public et privé depuis leur territoire ou par des personnes

ou entités soumises a leur juridiction pour le commerce avec la RPDC.
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19 Une délégation a noté qu’en janvier 2024, un banquier basé en Russie a permis la conclusion d’un accord visant a
envoyer des ouvriers du batiment de la RPDC en Russie, ou ils gagnent des devises étrangeres et permettent a la RPDC

de continuer a contourner les sanctions de 'ONU .

La diversité des activités génératrices de revenus de la RPDC profite a ses armes de destruction massive

Programme

27. De nombreux pays ont signalé que les activités criminelles les plus souvent associées aux stratagémes de
contournement des sanctions et de financement du terrorisme concernent la contrefagon, la fraude, le vol (cyber) et le
trafic d'armes, de drogue, d'espéces sauvages, la contrebande et d'autres biens. Des individus et entités liés a la RPDC
se livrent a ce type d'activités illicites et exploitent des entreprises légitimes pour générer des revenus destinés au
programme d'ADM, ciblant en particulier les pays ou les secteurs ou les contréles de LBC/FT/PCF sont faibles, voire
inexistants, comme les nouvelles technologies et les secteurs maritime et maritime (voir typologies 3 et 4). Outre I'accent
mis ces derniéres années sur la génération de revenus par le recours aux informaticiens, la RPDC est également connue

pour cibler divers secteurs ou activités illicites a cette fin, notamment :

+ Secteur des perruques et des faux cils : Certains pays surveillent l'utilisation par la RPDC des exportations
lucratives de perruques et de faux cils pour accroitre ses finances et atténuer I'impact des sanctions
internationales visant a limiter son programme d'armes stratégiques. Au premier semestre 2024, ces

produits représentaient pres de 60 % de I'ensemble des exportations de la RPDC vers un pays voisin.

Pour produire ces produits, la RPDC importe des matiéres premiéres du méme pays voisin pour fabriquer
des produits semi-finis, que la RPDC renvoie ensuite aux entreprises pour le traitement final et
I'exportation vers des pays tiers.

Les sociétés commerciales qui produisent des perruques sont subordonnées a des entités figurant sur la
liste de la résolution 1718 du Conseil de sécurité de 'ONU, ce qui suggere que les revenus tirés de ces
perruques pourraient soutenir le programme d'armement stratégique de la RPDC. Bien que les sanctions
de I'ONU n'interdisent pas aux entreprises d'acheter des perruques et des faux cils originaires de RPDC,

les entreprises impliquées dans la production et I'achat des produits finis pourraient ignorer le lien avec
les entités sanctionnées par 'ONU.

» Commerce illégal d'especes sauvages : La majeure partie de I'approvisionnement du commerce illégal
d'espéces sauvages par la RPDC provient de pays d'Afrique subsaharienne, compte tenu des liens
historiques de nombre de ces pays avec la RPDC. Le commerce illégal d'espéces sauvages est un
moyen peu risqué et trés rentable pour la RPDC de se financer. Avec le déclin de la présence
diplomatique de la RPDC en Afrique subsaharienne ces derniéres années, ce canal pourrait devenir plus
difficile a exploiter par le personnel diplomatique. En outre, certains pays partagent I'avis du RUSI selon
lequel les citoyens de la RPDC opérant sous couverture en tant que ressortissants de pays tiers
pourraient jouer un réle plus important dans I'approvisionnement et le transport de ces articles dans les
années a venir (par exemple, en se faisant passer pour des ressortissants de pays tiers).

19 Comme décrit dans la déclaration du GAFI de juin 2024 sur les juridictions & haut risque, « Le GAFI n'a cessé de réitérer depuis 2011 la nécessité pour tous les
pays d'appliquer rigoureusement les sanctions financiéres ciblées conformément aux résolutions du Conseil de sécurité des Nations Unies et d'appliquer les
contre-mesures suivantes pour protéger leurs systémes financiers contre la menace de blanchiment d'argent, de financement du terrorisme et de financement
de la prolifération émanant de la RPDC : mettre fin aux relations de correspondance avec les banques de la RPDC ; fermer toutes les filiales ou succursales
des banques de la RPDC dans leur pays ; et limiter les relations d'affaires et les transactions financiéres avec des personnes de la RPDC. » Malgré ces
appels, la RPDC a renforcé sa connectivité avec le systeme financier international, ce qui augmente les risques de financement de la prolifération (FP),
comme I'a noté le GAFI en février 2024. Cela exige une vigilance accrue et une mise en ceuvre et une application renouvelées de ces contre-mesures contre
la RPDC. Comme indiqué dans la résolution 2270 du Conseil de sécurité des Nations Unies, la RPDC a fréquemment recours a des sociétés écrans, des
sociétés fictives, des coentreprises et des structures de propriété complexes et opaques dans le but de violer les sanctions. A ce titre, le GAFI encourage ses

membres et tous les pays a appliquer « renforcer la diligence raisonnable a I'égard de la RPDC et sa capacité a faciliter les transactions en son nom. »
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individus connus pour leur transit et leur destination en matiére de trafic d'especes sauvages
pays).20

Situation actuelle — Iran

28.

L'lran a été initialement sanctionné par I'ONU en vertu de la résolution 1737 du Conseil de sécurité des Nations Unies apres que le pays
a refusé de se conformer a la résolution 1696 du Conseil de sécurité des Nations unies, qui exigeait que I'lran cesse son
programme d'enrichissement d'uranium. Cette résolution était la premiére d'une série imposant des TFS aux personnes
et entités iraniennes liées a leur programme nucléaire.

29. Par la résolution 2231 du Conseil de sécurité des Nations Unies, le Conseil de sécurité a approuvé le Plan d'action
global commun (PAGC), par lequel I'lran a accepté de limiter son programme nucléaire en échange d'un allégement des
sanctions et d'autres dispositions. Conformément a la résolution 2231 du Conseil de sécurité des Nations Unies, la TFS
imposée aux personnes et entités liées au programme nucléaire iranien a pris fin en octobre 2023 et ne s'applique plus a
la recommandation 7 du GAFI. Cependant, plusieurs pays utilisent des programmes nationaux de sanctions pour mettre
en ceuvre la TFS contre I'lran en raison de la menace que représentent I'lran et les personnes et entités qui lui sont
affiliées.

L'Iran s'appuie sur des intermédiaires militarisés au Moyen-Orient ainsi que sur une trentaine d'organisations
criminelles transnationales (OCT) basées en Iran et a I'étranger pour atténuer I'impact des sanctions économiques. Des
hommes d'affaires étrangers bien connectés ont contribué aux activités de contrebande de pétrole iranien, tandis que les
banques, les négociants en or et les bureaux de change peuvent servir d'intermédiaires importants pour le blanchiment
d'argent et le contournement complexe des sanctions. Comme le montrent diverses études de cas, le contournement par
I'lran des sanctions et des contréles a I'exportation peut favoriser le développement de missiles, d'armes, d'équipements
aériens militaires et le programme d'armes de destruction massive.

Les intermédiaires de I'lran ont bénéficié d'un accés a des marchés criminalisés, notamment les bureaux de
change, qui servaient auparavant de relais de financement & Daech et a Al-Qaida. Le Hezbollah a joué un réle
particulierement important a cet égard, en raison de ses vastes opérations de contrebande, de son réseau mondial
d'activités licites et illicites, et de son réle dominant dans le blanchiment d'argent mondial par I'intermédiaire des bureaux
de change. Le Hezbollah est lié a la contrebande de pétrole, d'armes et de diverses marchandises sanctionnées.

32. Le Hezbollah a également infiltré des institutions financiéres dans de nombreux pays et mené des opérations
de blanchiment d'argent couvrant plusieurs continents et secteurs commerciaux. Des membres du Hezbollah ont méme
cherché a obtenir des armes et des équipements pour le compte de I'lran, en violation des sanctions, une entreprise a
haut risque. Ces relations montrent que les marchés criminels qui sous-tendent les opérations étrangéres de I'lran servent
de catalyseurs a diverses menaces.

Situation actuelle — Russie

33. Suite aux sanctions internationales imposées a I'économie russe suite a l'invasion militaire de I'Ukraine, la Fédération
de Russie a dii prendre des mesures pour soutenir son économie et sa position militaire. Comme indiqué précédemment,
I'une de ces mesures comprend la signature du Traité de partenariat stratégique global avec I'Ukraine.

L' ONU enquéte sur les allégations de trafic d'espéces sauvages en Corée du Nord en Afrique |

NK News 21 Comme indiqué dans le résumé et ailleurs dans le document, ce rapport inclut des informations sur
les techniques utilisées pour contourner les régimes de sanctions nationaux et supranationaux afin de fournir
une compréhension actualisée des menaces et des vulnérabilités, y compris les défis communs aux
typologies pertinentes qui ne sont pas couverts par la Recommandation 7 des Normes du GAFI. Le cadre
plus large du contournement des sanctions ne vise pas a redéfinir les exigences de la Recommandation 7.

© GAFI-OCDE 2025


https://www.nknews.org/2024/03/un-investigating-claims-of-rampant-north-korean-wildlife-trafficking-in-africa/

Machine Translated by Google

16 | SYSTEMES COMPLEXES DE FINANCEMENT DE LA PROLIFERATION ET D'EVASION DES SANCTIONS

RPDC. 22 Ce traité crée des liens économiques et militaires entre les deux pays, y compris des dispositions visant a :
renforcer la coopération stratégique et tactique ; fournir une assistance militaire ; et prendre des mesures conjointes
pour renforcer les capacités de défense (voir paragraphe 26 pour des informations sur la coordination économique).

34. Frangais En avril 2025, la RPDC a confirmé le déploiement de soldats nord-coréens dans le conflit russo-
ukrainien en vertu du traité bilatéral, tandis que les responsables russes ont confirmé les activités de soldats de la
RPDC dans la région de Koursk.23 24 Auparavant, le rapport 1718 POE de I'ONU de mars 2024 citait les efforts de
I'ONU pour enquéter sur la présence de munitions provenant de la RPDC en Ukraine.25 En raison de la connectivité
économique et militaire entre la Russie et la RPDC, le principal acteur de la menace du PF sanctionné par 'ONU
depuis deux décennies, de nombreux pays considerent la Russie comme une menace du PF par extension.

Autres menaces

35. Francais En outre, de nombreux pays restent préoccupés par les efforts déployés par des acteurs non
étatiques, tels que des groupes terroristes et des organisations criminelles, pour acquérir et/ou se procurer des biens,
des connaissances et des technologies liés aux ADM, y compris des capacités biologiques, chimiques et nucléaires.
En novembre 2022, le Conseil de sécurité de 'ONU a renouvelé le mandat de la résolution 1540 du CSNU, en mettant
I'accent sur la prévention de la prolifération des ADM, des connaissances ou des précurseurs vers des acteurs non
étatiques.26 Comme indiqué dans les orientations 2021 du GAFI sur la prévention de la prolifération, les obligations
de la résolution 1540 du CSNU existent séparément et indépendamment des obligations énoncées dans la
recommandation 7 et sa néfe Bierprdtbéixiste peu d'exemples d'acteurs non étatiques exploitant le systéme financier
pour soutenir des acteurs ou des activités de PF, de nombreux pays considéerent que I'impact potentiel de ces activités
justifie un suivi régulier. De plus, certaines typologies de ces activités peuvent étre pertinentes pour comprendre et
atténuer les risques généraux de PF et de contournement des sanctions. Par conséquent, ce rapport présente
quelques études de cas d'acteurs non étatiques.

Vulnérabilités

36. Comme décrit dans les Lignes directrices 2021 du GAFI sur les FP, la vulnérabilité désigne les facteurs exploitables
par la menace concernée ou les acteurs menagants susceptibles de soutenir ou de faciliter la violation, la non-
application ou le contournement des FP-TFS. Selon les normes existantes du GAFI, cela s'applique a la menace

posée par la RPDC et les acteurs associés qui I'aident & se soustraire aux sanctions de 'ONU. Pour les pays qui
envisagent le risque de FP sous un angle plus large, cela s'appliquerait aux vulnérabilités exploitées par tous les
acteurs de FP cherchant a exploiter les faiblesses des secteurs public et privé.

37. Les pays devraient prendre en compte les vulnérabilités aux niveaux national (y compris structurel) et
sectoriel. Une vulnérabilité nationale ou structurelle peut inclure des faiblesses dans le cadre juridique et réglementaire
de la LBC/FT/CPF. D'autres vulnérabilités au niveau national peuvent inclure des facteurs inhérents a la juridiction,

tels que la taille et la complexité de I'économie, le degré d'informalité/de liquidités de I'économie, ou la diversité des
personnes morales et des arrangements. 28 Pour I'exposition aux vulnérabilités liées au FP en particulier, de nombreux

pays.

22 http://kcna.kp/en/article/q/6a4ae9a744af8ecdfa6678c5f1eda29c.kemsf 23 http://
www.rodong.rep.kp/en/index.php?MTJAMjAYNSOWNCOyOSOwMDFAMTVAMUBAMEAXQA== 24 http://
en.kremlin.ru/events/president/news/76805 25 https://
docs.un.org/fr/S/2024/215 Le Conseil de
sécurité prolonge de dix ans le mandat du Comité de surveillance des armes nucléaires, biologiques et chimiques ,
en adoptant a l'unanimité la résolution 2663 (2022) | Couverture des réunions et communiqués de
presse 27 Orientations sur I'évaluation et I'atténuation des risques liés au
financement de la prolifération 28 Guide national d'évaluation des risques liés au blanchiment d'argent 2024.pdf.coredownload.inline.pdf
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lls ont souligné limportance de leur situation géographique. Ce facteur contextuel est identifié comme significatif
dans son lien potentiel avec les plans de contournement des sanctions de la RPDC.

38. Une vulnérabilité sectorielle se rapporte aux caractéristiques propres a un secteur, susceptibles d'étre exploitées
abusivement par une personne ou une entité pour mettre en ceuvre des schémas complexes de financement de la
prolifération et de contournement des sanctions. Par exemple, les caractéristiques contextuelles du canal de

distribution dans un secteur, telles que la prévalence d'intermédiaires et d'agents, peuvent entraver le suivi des flux
financiers ou des mouvements d'actifs.

Vulnérabilités nationales en matiére de fraude fiscale et d'évasion des sanctions

39. Certaines des vulnérabilités nationales les plus courantes, qui facilitent les schémas complexes de financement

de la prolifération et d'évasion des sanctions, qui ont été identifiées par le Réseau mondial du GAFI sont les
suivantes :

Facteurs économiques et commerciaux

40. De nombreux pays ont noté que les acteurs de la fraude fiscale et du contournement des sanctions ciblent les
pays qui font office de centres financiers internationaux, compte tenu de leur importance pour les flux et les transports
financiers mondiaux (voir Typologie 1). La vulnérabilité des fraudes fiscales découle de la vaste gamme de produits
et de services offerts par les plateformes financieres internationales, qui desservent une clientéle large et diversifiée.
De plus, l'ouverture (notamment la présence de zones économiques spéciales)

La sophistication des systémes financiers et économiques établis qui facilitent les transactions transfrontaliéres les
rend particulierement vulnérables aux abus des réseaux de prolifération illicite. Les pays dotés de ports stratégiques
dotés d'infrastructures de transport et de logistique sont également susceptibles d'étre utilisés a mauvais escient

pour contourner les sanctions et les contréles a I'exportation liés aux biens a double usage.

41. De plus, de nombreux pays ont cité des vulnérabilites liees au maintien de relations économiques et
commerciales avec des pays sanctionnés 29, ce qui accroit I'exposition a d'éventuels stratagemes de contournement
des sanctions et du PF. L'alignement géopolitique, les dépendances ou les liens historiques peuvent créer des
opportunités pour les acteurs de la menace du PF de cibler ces pays a l'insu de ces derniers afin de contourner les

sanctions et d'accéder aux systemes financiers et
ressources.

42. La plupart des pays ont souligné l'importance des services douaniers pour prévenir et détecter les schémas
complexes d'évasion des sanctions concernant les PF. Les services douaniers jouent un réle essentiel dans la
collecte et I'échange d'informations aux niveaux national, régional et international (voir section 3).

Facteurs réglementaires

43. Bien que les pays aient progressé dans la mise en place d'une réglementation en matiére de LBC/FT, la
mise en ceuvre mondiale des mesures liées au CPF accuse encore du retard (voir figures 1 et 2). En I'absence d'un
cadre réglementaire, législatif et opérationnel solide, certains pays ne sont pas en mesure d'appliquer les obligations
en matiere de sanctions et de contrdles des exportations nécessaires pour dissuader et

29 Dans la pratique, de nombreux pays cherchent a remédier aux vulnérabilités liées au contournement des régimes de sanctions de 'ONU,
nationaux et supranationaux. Cependant, la Recommandation 7 du GAFI ne s'applique qu'a la RPDC, qui est le seul pays sanctionné
par 'ONU. Comme indiqué dans le résumé et ailleurs dans le document, ce rapport inclut des informations sur les techniques utilisées
pour contourner les régimes de sanctions nationaux et supranationaux afin de fournir une compréhension actualisée des menaces et
des vulnérabilités, y compris les défis communs aux typologies concernées qui ne sont pas couvertes par la Recommandation 7 des
Normes du GAFI. Le cadre plus large du contournement des sanctions ne vise pas a redéfinir les exigences de la Recommandation
7.
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Réseaux de lutte contre la prolifération. De plus, les stratagémes complexes de fraude fiscale et de contournement des
sanctions font appel a diverses techniques d'obscurcissement, encore plus difficiles a détecter dans les secteurs non
réglementés ou insuffisamment surveillés, comme les PSAV. De plus, la vulnérabilité des PF est accrue dans les pays dont la
Iégislation nationale sur la transparence de la propriété effective des personnes morales est faible. La difficulté d'accés aux
informations sur la propriété effective entrave les enquétes transfrontali€res menées par les autorités pour identifier et retracer
la filiere des PF, en particulier lorsque plusieurs pays sont concernés.

des cadres juridiques incohérents sont en jeu.

Facteurs géographiques et démographiques

44, Certains pays ont fait état de vulnérabilités liées a leur proximité géographique avec des pays soumis a des régimes de
sanctions onusiens, nationaux et supranationaux, ce qui peut créer des opportunités pour les réseaux illicites de transférer

des actifs et des ressources au-dela des frontieres. Les pays stratégiquement situés offrent des voies de navigation et des
routes commerciales vitales qui accroissent la vulnérabilité inhérente des pays voisins. Par exemple, les stratagémes d'évasion
des sanctions basés sur le commerce, impliquant la contrebande de marchandises illégales, sont plus susceptibles de se
produire entre des pays proches d'une juridiction sanctionnée (voir Typologie 4). Comme le montrent les études de cas, les
pays d'Asie de I'Est peuvent étre exposés a la RPDC qui facilite des transactions financiéres et des expéditions détournées,
tandis que les pays du Moyen-Orient peuvent créer des filiéres financiéres illicites pour le programme iranien d'armes de
destruction massive. Par ailleurs, certains pays ont fait état de vulnérabilités liées a la présence de personnel diplomatique et

d'autres acteurs concernés provenant de juridictions soumises a des régimes de sanctions onusiennes.

Autres facteurs au niveau national

45. Une autre vulnérabilité réside dans les volumes importants de devises étrangéres largement utilisées, comme le
dollar américain, dans le systéme financier mondial. Les pays doivent tenir compte des transactions transfrontaliéres effectuées
dans ces devises, compte tenu de la vulnérabilité de I'utilisation de ces devises ou de comptes libellés dans ces devises a des
fins d'achats illicites ou de contournement des sanctions.

46. De plus, les réseaux de prolifération cherchent a exploiter des facteurs industriels et technologiques pour acquérir
illicitement des biens. Ainsi, les pays producteurs de technologies et de biens sensibles & la prolifération sont intrinséquement
vulnérables a la prolifération nucléaire et aux violations des restrictions sur les biens a double usage. Les pays dotés d'un
important secteur de la défense ont besoin d'un nombre important d'organisations pour leur fournir des matériaux, des produits
et des services. Cela offre aux réseaux de prolifération nucléaire I'opportunité de tirer parti de chaines d'approvisionnement

complexes.

de Enfin, les rapports POE de la résolution 1718 du Conseil de sécurité des Nations Unies ont souligné la dépendance
la RPDC a I'égard des réseaux criminels organisés ou transnationaux, exploitant leurs couloirs de transport et leurs

intermédiaires pour soutenir les activités de prolifération.

Vulnérabilités sectorielles en matiére de PF et d'évasion des sanctions

48. D'aprés les contributions du Réseau mondial du GAFI et les résultats de la consultation publique, les secteurs les plus

vulnérables aux systemes complexes de financement du terrorisme et d'évasion des sanctions comprennent :

Secteur bancaire et autres secteurs financiers

49. De nombreux pays ont identifié le secteur bancaire et d'autres secteurs financiers, comme celui des assurances, comme
vulnérables aux menaces de fraude fiscale et de contournement des sanctions. Une fois les transactions financiéres terminées,

Menés a l'intérieur des pays et au-dela des frontieres, les fonds soutenant les acteurs ou les activités du PF peuvent étre
générés ou transiter par des activités licites ou illicites. Les techniques souvent utilisées pour

© GAFI-OCDE 2025



Machine Translated by Google

SYSTEMES COMPLEXES DE FINANCEMENT DE LA PROLIFERATION ET D'EVASION DES SANCTIONS | 19

brouiller la nature de ces transactions implique I'utilisation de plusieurs comptes et documents falsifiés, notamment

liés au financement du commerce.

50. Les banques correspondantes sont vulnérables au contournement des sanctions car elles n'ont souvent
pas de relation préexistante avec le client de la banque concernée. 30 Plusieurs entités du secteur privé ont identifié
divers types de comptes et de transactions complexes vulnérables au risque de PF et de contournement des
sanctions, ce qui est particuli€rement pertinent pour les relations de banque correspondante impliquant des liens
avec des pays présentant une exposition plus élevée au risque de PF et/ou des controles CPF inefficaces. Par
exemple, les transactions effectuées via des transactions a compte ouvert sont vulnérables, car elles manquent
d'informations sur les marchandises transportées. De plus, les virements électroniques permettent des mouvements
de fonds rapides, mais ils contiennent généralement peu d'informations sur I'objet de la transaction ou les pieces
justificatives.

51. Certains pays ont identifié plusieurs autres facteurs pertinents, notamment des systémes financiers dotés de
vastes réseaux nationaux, un accés rapide et facile aux services bancaires, une augmentation du montant des actifs
d’'investissement en circulation et une abondance d’actifs financiers détenus par les particuliers.

Actifs virtuels et fournisseurs de services d'actifs virtuels

52. De nombreux pays s'inquiétent de I'utilisation croissante d'actifs virtuels pour effectuer des paiements et des
transferts transfrontaliers. Les réseaux de FP cherchent souvent a exploiter I'absence de mise en ceuvre effective
des mesures de LBC/FT/CPF pour les PSAV dans différents pays, compte tenu du retard dans la mise en ceuvre de
la Recommandation 15 (voir Typologie 3). On observe également des cas de PSAV dans des pays appliquant des
exigences en matiére de LBC/FT/CPF qui ne respectent pas les obligations applicables. Les pays sont particulierement
préoccupés par les risques associés aux FP liés a la collecte et au transfert de fonds sous pseudonyme. De
nombreux acteurs illicites cherchent a accroitre I'anonymat lors des transactions d'actifs virtuels en utilisant des
services de mixage d'actifs virtuels et des cryptomonnaies améliorant I'anonymat (AEC), notamment dans le cadre
du blanchiment des produits de vols d'actifs virtuels a grande échelle qui favorisent la prolifération des armes de
destruction massive. Le recours au mixage et a d'autres techniques d'obscurcissement peut rendre difficile pour des
tiers le tragage ou l'attribution des transactions. Par ailleurs, les pays ont souligné le réle des actifs virtuels dans les
activités de génération de revenus de la RPDC.

Infrastructures de paiement nouvelles et alternatives

53. Certains acteurs étatiques et non étatiques explorent de nouveaux canaux de paiement et des alternatives au
systeme SWIFT afin d'éviter les points de contact financiers liés aux régimes de sanctions nationaux, supranationaux
et/ou internationaux. Par exemple, dans certains cas, les acteurs étatiques et non étatiques pourraient utiliser des
systémes de paiement numérique émergents, tels que les services de paiement peer-to-peer ou les prestataires de

transfert de fonds numériques. 31

30 Les services de correspondance bancaire, en particulier ceux proposés a des juridictions connues pour leur capacité de détournement ou de
transfert, ou dont les contréles de LBC/FT/CPF sont inefficaces, peuvent présenter des risques accrus. Cependant, le risque de correspondance
bancaire n'est pas uniformément élevé en matiére de financement de la prolifération. L'évaluation des risques liés aux relations de
correspondance bancaire doit étre effectuée au cas par cas et doit toujours tenir compte des contréles internes et des mesures d'atténuation
des risques appliqués par la banque concernée. Pour plus d'informations sur les relations de correspondance bancaire, consultez les lignes
directrices 2021 du GAFI sur les relations de correspondance bancaire.

31 Bien que les alternatives au systéme de messagerie de paiement SWIFT suscitent des inquiétudes en matiere de gestion des risques, I'utilisation
des monnaies numériques de banque centrale (MNBC) pour échapper aux sanctions est pour l'instant théorique. D'autre part, certains pays
considérent les MNBC comme un moyen pour les autorités compétentes de suivre plus facilement les flux de fonds et de réduire les risques
financiers illicites.
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Autres vulnérabilités au niveau sectoriel

54. Comme indiqué dans les rapports POE de la résolution 1718 du Conseil de sécurité des Nations Unies et dans les
Orientations 2021 du GAFI sur I'évaluation et I'atténuation des risques liés aux PF, les pays doivent étre conscients des
secteurs supplémentaires plus exposés a la violation, a la non-mise en ceuvre ou a I'évasion potentielles des PF-TFS, y

compris, mais sans s'y limiter : les prestataires de services aux fiducies et aux sociétés (TSPS) et les négociants en métaux
précieux et en pierres précieuses.32

55. En outre, les pays ont identifié plusieurs autres secteurs vulnérables a I'exploitation des PF et des acteurs de
I'évasion des sanctions, notamment I'aéronautique, les technologies de I'information (TI), le transport maritime, I'énergie
nucléaire et la construction navale.

32. https://www.fatf-gafi.ora/content/dam/fatf-gafi/quidance/Guidance-Proliferation-Financing-Risk- Assessment-
Mitigation.pdf
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4. Section 2. Evasion des sanctions relatives au PF — Typologies

Tendances et méthodes actuelles

56. Dans ce rapport, les études de cas sont séparées en deux catégories distinctes :

a. Evasion des PF-TFS liés & la RPDC, qui est couverte par la recommandation 7
des normes du GAFI

b. Evasion d'autres régimes de sanctions (tels que les sanctions nationales et

supranationales), qui ne sont pas couverts par la recommandation 7 des
normes du GAFI

57. Cette section vise a fournir une liste non exhaustive des typologies utilisées dans les schémas
complexes de fraude fiscale et d'évasion des sanctions, sur la base des informations fournies par le Réseau
mondial du GAFI. Ces typologies ont permis d'établir une liste d'indicateurs de transactions financiéres
susceptibles d'étre révélateurs de fraude fiscale (voir Annexe A : Indicateurs de risque).

Tableau 1. Apergu des typologies

Typologie Sous-thémes des études de cas Pages
25-33

1. Recrutement d'intermédiaires pour Sociétés écrans et sociétés écrans
échapper aux sanctions Transit par des pays tiers
Comptes bancaires et financement
2. Obscurcir I'accés au systéme financier par Facilitateurs tiers soutenant I'accés financier 33-40
le BOI Réseaux de facilitateurs financiers non agréés

Utilisation de différents types de personnes morales

Exploitation des cartes de crédit et de débit par la RPDC

3. Utilisation d'actifs virtuels et d'autres Défis réglementaires 40-47

technologies Utilisation d'actifs virtuels pour déplacer des fonds
Actifs virtuels et génération de fonds
Entités et individus étrangers soutenant les technologies de l'information de la RPDC

Ouvriers

4. Exploiter les secteurs maritime et maritime Modification de lidentifiant du navire 47-52

Transferts de navire a navire
Désactivation de la diffusion AIS

Falsification de documents

Typologie 1 : Recrutement d'intermédiaires pour échapper aux sanctions

58. Les pays signalent que pour dissimuler les véritables utilisateurs finaux, les réseaux d'approvisionnement
en biens destinés aux pays proliférants ou sanctionnés recourent a des stratagémes complexes impliquant
plusieurs intermédiaires. Ces tactiques compliquent la détection et les enquétes sur les cas de fraude financiere

et de contournement des sanctions. Ces intermédiaires peuvent impliquer des sociétés écrans et de fagade,

des facilitateurs financiers, des comptes bancaires (y compris des relations de correspondant bancaire) et des
transbordements via des pays tiers. Le recours a ces intermédiaires joue un réle crucial dans le masquage de
I'origine, de la destination et de I'objet des fonds. En exploitant les vulnérabilités des différents systemes

financiers et cadres réglementaires, les intermédiaires favorisent la prolifération.
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réseaux pour échapper a la détection et aux sanctions (voir la section Vulnérabilités pour plus d’informations).

Utilisation de sociétés écrans et de sociétés-écrans

59. De nombreux pays ont signalé que les réseaux de financement du terrorisme et de contournement des sanctions
peuvent créer des entreprises locales dans des pays tiers ou s'associer a elles pour servir d'intermédiaires et de
sociétés écrans. Ces entités peuvent étre des sociétés écrans sans activité ou effectuer des transactions
apparemment légitimes pour accéder aux systémes financiers, faciliter les paiements et les contrats, importer ou
exporter des marchandises sous de faux prétextes (par exemple, en déclarant des biens a double usage comme
étant exclusivement destinés a des fins civiles) et masquer leurs liens avec les entités sanctionnées en opérant sous
des noms, des structures de propriété ou des pays différents. Les acteurs illicites opérent dans des secteurs liés aux
biens ou articles a double usage de contrebande, tels que I'électronique, les produits chimiques ou les équipements
industriels, ou d'autres biens soumis a des sanctions ou a des réglementations de controle des exportations.

Encadré 2. Etude de cas : Utilisation d'une structure d'entreprise basée en Australie pour échapper aux sanctions

Le 23 juillet 2021, la Cour supréme de Nouvelle-Galles du Sud a condamné un citoyen australien né en

Corée du Sud a une peine de trois ans et six mois d'emprisonnement pour avoir enfreint la loi australienne

sur les sanctions contre la RPDC. L'individu a utilisé des comptes bancaires offshore et une série de sociétés
écrans basées en Australie pour négocier avec la RPDC des échanges commerciaux portant sur divers
produits, notamment du charbon, du graphite, du minerai de cuivre, de I'or, du pétrole brut (y compris I'achat
d'essence iranienne pour le compte de la RPDC), des missiles et des technologies liées aux missiles. C'était
la premiére fois que des accusations étaient portées en Australie pour violation des sanctions contre la RPDC.

offshore bank accounts

AN

Australia-based
Jfront companies

Various goods
(graphite, coal, gold,
cooper, crude oil)

New South Wales Supreme Court

3 years 6 months imprisonment

X

Source : Australie
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60. Les intermédiaires peuvent également faire appel au soutien d’avocats et de comptables qui aident a mettre
en place des structures complexes pour éviter d’étre détectés, ou de transitaires et d’agents maritimes qui aident a créer
des chaines d’approvisionnement complexes et fournissent des conseils sur la maniére d’exploiter les failles des régimes
de sanctions et de garantir que les marchandises interdites sont mal déclarées et expédiées sous de faux prétextes.

Les sociétés écrans constituent un moyen courant de dissimuler la destination finale des biens a double usage,
notamment dans le secteur de I'armement militaire ou de la défense. Les acteurs illicites utilisent ces types de mécanismes
complexes pour ralentir les enquétes visant a révéler les cas potentiels d'évasion de sanctions ou de contournement des
controles a I'exportation de biens sensibles. Les deux études de cas ci-dessous décrivent des stratagémes complexes
visant a dissimuler la destination finale de ces biens a double usage.

Encadré 3. Etude de cas : Projet d'évasion des sanctions visant a introduire en contrebande des composants

électroniques d'origine américaine vers des entités militaires iraniennes

En janvier 2024, quatre ressortissants chinois ont été inculpés dans le district de Columbia de divers crimes
fédéraux liés a un complot de plusieurs années visant a exporter illégalement et a faire passer en contrebande
des composants électroniques d'origine américaine des Etats-Unis vers I'lran. Les accusés auraient exporté
illégalement et fait passer en contrebande des articles américains controlés a I'exportation via la Chine et Hong
Kong au profit d'entités affiliées au Corps des gardiens de la révolution islamique (CGRI) et au ministéere de la
Défense et de la Logistique des forces armées (MODAFL), qui supervisent le développement et la production

iraniens de missiles, d'armes et d'équipements aériens militaires, notamment de drones.

Dés mai 2007 et jusqu'en juillet 2020 au moins, les individus

a utilisé des sociétés écrans en Chine pour acheminer des articles a double usage d'origine américaine,
notamment des produits électroniques et des composants qui pourraient étre utilisés dans la production de
drones, de systemes de missiles balistiques et d'autres utilisations militaires finales, vers des entités sanctionnées

ayant des liens avec le CGRI et le MODAFL, telles que Shiraz Electronics Industries (SEl), Rayan Roshd Afzar
et leurs filiales.

Tout au long du complot, les accusés ont dissimulé la destination des marchandises en Iran et a des entités
iraniennes, et ont fourni de fausses déclarations aux entreprises américaines concernant leur destination finale
et leurs utilisateurs finaux. Ces pratiques trompeuses ont incité les entreprises américaines a exporter des biens
a double usage vers des sociétés écrans sous de faux prétextes, prétendant que la destination finale de ces
produits était la Chine et non I'lran, en violation des lois et réglementations américaines sur les sanctions et le
contréle des exportations. Les accusations liées a ce complexe stratagéme de contournement des sanctions ont
été coordonnées par une force de frappe interinstitutionnelle codirigée par les ministéres de la Justice et du
Commerce.

Source : Etats-Unis
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Encadré 4. Etude de cas : Exportation de biens & double usage vers une entité russe en utilisant des intermédiaires

Les sociétés frangaises A1 et A2 ont agi comme intermédiaires pour I'achat de composants électroniques étrangers,
revendus a une autre entité intermédiaire de la région MENA (Entité B). Aprés I'achat des biens a double usage, les
intermédiaires ont fourni les composants électroniques & une société mére russe sanctionnée par les Etats-Unis (Entité
C).

Ce programme proliférant a permis au secteur de la défense russe de s’approvisionner en articles interdits et d’'améliorer

ses capacités globales.

La cellule de renseignements financiers frangaise, TracFin, a mené une action interinstitutionnelle pour mettre fin a ce
stratagéme en gelant 1 million d'euros d'actifs appartenant a A1, A2 et M. X (UBO de A1 et A2). Alors que les Etats-Unis
L'OFAC du Trésor a sanctionné A1, A2 et M. X. Ces personnes et entités ne sont pas soumises aux mesures restrictives
de I'UE ou de la France pour le moment. Par la suite, TracFin a collaboré avec les banques frangaises pour restreindre
leurs fonds conformément aux criteres de contréle33, car il était suspecté que I'entité C détienne toujours le contréle

de la société A1 malgré la vente de ses actions a un investisseur étranger. L'entité A2 est détenue a 100 % par M. X.

Ce systeme complexe d’évasion des sanctions impliquait I'utilisation de nombreuses tactiques d’évasion courantes,
notamment le transfert de propriété a un tiers non sanctionné (I'épouse de l'individu), I'utilisation de nombreux comptes
bancaires et d’entités ayant un modéle économique enti€rement orienté vers I'exportation, qui agissaient néanmoins
comme des entités de passage.

34 . .
Le principal défi était la divergence entre les régimes de sanctions, qui pourrait

entrainer une fuite des capitaux. Des processus de désignation concertés seraient bénéfiques pour garantir
I'efficacité des sanctions et garantir I'existence d'une base juridique pour le gel des avoirs dans tous les pays.
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Source : France

Utilisation du transit dans les pays tiers pour tirer parti des chaines d'approvisionnement mondialisées et
Commerce international

62. Les pays ont décrit des réseaux de prolifération utilisant des chaines d'approvisionnement mondialisées et le

commerce international pour occulter les activités d'approvisionnement en biens et en technologies. Ils peuvent
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lls s'approvisionnent en composants auprés de multiples fournisseurs afin de masquer la nature de I'utilisation finale
et transférent les marchandises via des zones franches (ZF), souvent moins surveillées et autorisant le
reconditionnement et la réexportation sous de nouvelles étiquettes. Les marchandises peuvent transiter par plusieurs
ports ou pays afin de masquer leur véritable origine ou destination, en utilisant de faux documents, des documents
d'expédition falsifiés, des certificats d'utilisateur final ou des connaissements, afin de dénaturer la nature de la
cargaison ou le destinataire final. Par exemple, une cargaison interdite de composants de missiles peut étre déguisée
en machines industrielles avec des documents falsifiés. Les deux études de cas ci-dessous décrivent des itinéraires
de transit complexes afin de rendre plus difficile la détection du contournement des réglementations et des sanctions
en matiere de controle des exportations.

Encadré 5. Etude de cas : Utilisation d'intermédiaires pour contourner les réglementations en matiére de contréle des exportations

Plusieurs cas, tendant a illustrer une typologie récurrente, mettent en évidence des schémas de
contournement ou des entreprises de pays tiers, parfois basées dans une autre juridiction de 'UE, gérées
ou contrblées par des Iraniens, achetent des biens a double usage auprées de fournisseurs francais, qui
sont ensuite réexportés vers I'lran.

Une entreprise iranienne fournissant le programme de missiles balistiques iranien a tenté d'obtenir des
matériaux composites auprés d'un fournisseur frangais. Le dirigeant iranien de I'entreprise a fait appel a
une société d'un pays tiers dirigée par un autre ressortissant iranien, qui réexportait ensuite les matériaux
composites vers l'lran.

En 2020, une machine-outil a été exportée successivement vers les pays européens A, B et C avant de
quitter le territoire de I'UE. Ce schéma commercial complexe et les modifications apportées a la
documentation visaient a dissimuler la suite du voyage, qui incluait I'arrivée dans une juridiction du Moyen-
Orient avant que la machine-outil n'atteigne sa destination finale en Iran.

Source : France

Encadré 6. Etude de cas : Détection'du contournement des sanctions de I'UE par le recours a des intermédiaires dans le cadre de la

coopération internationale

En 2022, une entreprise portugaise a tenté d'exporter des moteurs destinés a des drones via un
intermédiaire aux Emirats arabes unis, avec une prétendue destination finale vers une entreprise basée
au Kazakhstan. Ces marchandises étaient couvertes par le 12e paquet de mesures restrictives de I'UE a
I'encontre de la Russie, et tout portait a croire que la destination finale des marchandises serait la
Fédeération de Russie. Au cours de I'enquéte, I'entreprise a abandonné I'exportation des marchandises
apres que des questions ont été soulevées quant a leur destination.

L'entreprise a tenté de contourner les sanctions en utilisant deux intermédiaires : un transitaire aux Emirats
arabes unis et un détaillant au Kazakhstan. Elle a également dissimulé la finalité de I'opération.
utilisateur. La société kazakhe entretenait des liens commerciaux étroits avec des entreprises russes et

En droit européen , les critéres de contréle permettent de déterminer si des fonds ou une entité sont contrélés par une entité ou une
personne sanctionnée. Par exemple, si la personne ou l'entité sanctionnée exerce une influence ou peut prendre des décisions
sur les fonds ou I'entité, cela peut aider a déterminer I'existence d'un contrdle.

34 Cette divergence est I'un des facteurs clés des difficultés rencontrées pour détecter, enquéter et poursuivre les cas de contournement
des sanctions concernant le PF, comme indiqué dans la section 3 (voir paragraphes 105-106) et en conclusion (voir paragraphe
146 et domaines prioritaires).

© GAFI-OCDE 2025



Machine Translated by Google

26 | SYSTEMES COMPLEXES DE FINANCEMENT DE LA PROLIFERATION ET D'EVASION DES SANCTIONS

Le risque de détournement était élevé. Les paiements étaient effectués par virement bancaire.

Par la suite, les autorités portugaises ont surveillé I'entreprise et découvert qu'elle avait exporté, plus tard
en 2023, d'autres biens dans le domaine de la sécurité et de la défense, probablement vers la Russie, par
I'intermédiaire d'intermédiaires en Serbie et a Hong Kong. Ces deux intermédiaires entretenaient des
relations commerciales étroites avec la Fédération de Russie.

L'affaire a nécessité la coopération du Service de renseignement de sécurité et de I'Autorité douaniére.
Elle a été découverte grace a la collecte de renseignements et a fait I'objet d'une enquéte grace a la
coopération internationale et aux enquétes douanieres.

Cet exemple illustre la capacité des réseaux d'approvisionnement a s'adapter aux nouvelles circonstances
et aux différents défis. Seule une coopération efficace entre les pays est nécessaire.
Une communication fluide peut aider a atténuer ce type de menace.

Source : Portugal

63. De plus, les plateformes de transit régionales proches des pays ou entités sanctionnés sont la cible de
fraudeurs cherchant a transférer des fonds et des marchandises. Le PF et les réseaux de sanctions cherchent
notamment a dissimuler leurs activités dans les centres financiers internationaux, ou ils esperent que I'ampleur des
activités commerciales et financiéres contribuera a masquer leurs activités illicites.

Encadré 7. Etude de cas : Utilisation de compagnies maritimes pour'vendre du'pétrole au nom d'une entité sanctionnée

En septembre 2022, les LEA ont regu une diffusion de I'UAEFIU concernant un SAR/STR

d'une banque. Le SAR/STR a mis en évidence un virement bancaire de la société A a une compagnie
pétroliére a haut risque, soupgonnée d'étre utilisée pour soutenir la prolifération des armes de destruction
massive. Les services répressifs et 'UAEFIU ont mené une enquéte criminelle et financiére sur la société A
et ses activités financieres et commerciales.

L'enquéte a révélé que la société A avait été créée par un ressortissant étranger, lié¢ a deux compagnies
maritimes des Emirats arabes unis (sociétés B et C). Elle a également révélé que les sociétés B et C
appartenaient a des individus soutenant des groupes terroristes dans le pays A.

Les deux sociétés ont utilisé la société de l'individu Z comme intermédiaire pour préparer des contrats
d'expédition pour le transport du pétrole du pays a haut risque vers les sociétés B et C, qui devaient ensuite
étre expédiés au groupe terroriste.

L'enquéte a également révélé que les sociétés B et C vendaient du pétrole au groupe terroriste en utilisant de
faux documents pour dissimuler la source et l'origine du pétrole. Le produit de ces ventes était transféré a la
société A, qui le transmettait a la compagnie pétroliére a haut risque — une fagade présumée utilisée par
I'entité sanctionnée pour soutenir la prolifération. L'enquéte a permis d'établir que le montant total des fonds
transférés s'élevait a 70 millions de dollars américains. Les forces de I'ordre ont arrété tous les suspects, y
compiris l'individu Z, qui a avoué son implication dans I'aide apportée a I'lran pour contourner les sanctions du
Front Polisario, et ont suspendu les activités commerciales des sociétés.
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Source : Emirats arabes unis

Utilisation de comptes bancaires et financement par l'intermédiaire de pays tiers

64. Les acteurs du blanchiment d'argent et de I'évasion des sanctions recourent souvent a de multiples strates de
transactions financiéres pour dissimuler I'origine, la destination ou I'objet des fonds, une technique classique de
blanchiment d'argent. lls acheminent souvent les paiements par I'intermédiaire de multiples institutions financiéres
réparties dans plusieurs pays afin d'entraver les efforts de tracage, avec des sociétés écrans enregistrées dans des
pays présentant des failles réglementaires.

Encadré 8. Etude de cas : Utilisation.abusive du systéme financier et des expéditions de pétrole pour soutenir le PF

Les services répressifs ont identifié, grace a des sources confidentielles, de multiples transactions entrantes
et sortantes de grande valeur effectuées par cinq sociétés émiraties avec la maison de change a haut risque
(A), filiale de la banque (B). La maison de change A et la banque B font toutes deux partie du « Réseau C »

et sont désignées par 'OFAC du Trésor américain. Deux des cing sociétés suspectées obtenaient des fonds
en liquidant des portefeuilles d'investissement et en les transférant a la maison de change A, qui les transférait
a son tour a la banque B pour soutenir une entité sanctionnée. Les services répressifs ont ouvert une enquéte
aupres des parties prenantes concernées (UAEFIU, CBUAE, bureaux d'enregistrement locaux et douanes).

La CBUAE a identifié 27 comptes bancaires individuels et 15 comptes bancaires d'entités liés au réseau.

Les registres locaux ont également fourni aux services répressifs des rapports d'inspection sur place ; ces
rapports ont révélé que les entités suspectées partageaient la méme adresse, avaient tendance a changer de
raison sociale avant la visite sur place et exercaient des activités qui ne correspondaient pas au montant des
transactions. Parallélement, les services répressifs ont regcu une piste d'un homologue étranger confirmant
I'implication du Réseau C dans le financement de la prolifération d'armes de destruction massive dans un
pays a haut risque.
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Sur la base de ces conclusions, le ministére public, en coordination avec I'UAEFIU et la CBUAE, a émis des
ordonnances de gel des actifs des entités, gelant 42 comptes bancaires pour un solde total d'environ 18
millions de dollars (63 725 065 AED). De plus, les greffiers locaux ont suspendu les licences commerciales
des cinq entités suspectées.

o L ~

[ Findings \
=) Ry ? 27 individual and 15
dm S: él M entity bank accounts
ey (o]
d= 5L EI 1 g sharing the same address
3

E \ i
R e s Exchange House (A) Ny ‘
E liquidating investments portfolios a subsidiary of Bank (B) maintaining operations
dm I8 f— — L s that did not match with
_]ecl‘lo & nat?on the value of the
sanctions regime trangsctiori
X /
\k' B < | é changing trade name |
\ /
) 5
«involvement of Network C
in financing a high-risk :; i .
country’s proliferation of v = s PUBIIc Prosecution
WMD» freeze orders on the assets of the entities
» LEAs m freezing 42 bank accounts ($18 million)

foreign counterpart’s lead suspention of the trade licenses of the

five suspected entities

Source : Emirats arabes unis

65. Les réseaux de PF ciblent les institutions financiéres de pays tiers ou ils cherchent a exploiter les différences
juridictionnelles dans la mise en ceuvre des régimes de sanctions internationaux et nationaux. Les acteurs illicites
utilisent les banques pour ouvrir des comptes et faciliter les virements internationaux sans déclencher d'alerte, en
utilisant des relations de correspondant bancaire pour accéder indirectement aux marchés financiers internationaux.
Les réseaux illicites peuvent également utiliser des systémes financiers informels, moins susceptibles de détecter
les transactions suspectes.

s’appuyer sur des pays ayant des exigences de déclaration ou d’application moins strictes pour les transactions
transfrontaliéres.
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Encadré 9. Etude de cas : Entités et individus sanctionnés pour avoir constitué un réseau bancaire
paralléle utilisé par le CGRI pour générer des revenus

En juin 2024, 'OFAC a sanctionné prés de 50 entités et individus qui constituent de multiples branches d'un vaste réseau de
« banque paralléle » utilisé par le MODAFL et le CGRI pour générer des revenus afin, entre autres activités, d'obtenir
illégalement les Etats-Unis.

composants électroniques d'origine pour développer des armes avancées, telles que des drones, et soutenir les Houthis du

Yémen et la guerre de la Russie en Ukraine.

Pour accéder au systéme financier international, le MODAFL utilise des bureaux de change en Iran qui gérent de nombreuses
sociétés écrans a Hong Kong, aux Emirats arabes unis et ailleurs afin de blanchir les revenus générés par ses activités
commerciales a I'étranger, notamment les ventes de pétrole, en devises étrangéres propres. Ces mémes sociétés écrans

utilisent ces devises blanchies pour se procurer des composants d'armes sur le marché international.

Source : Etats-Unis

Encadré 10. Etude de cas : Utilisation d'intermédiaires pour contourner le TES et transférer les revenus générés par l'immobilier

En 2015, un diplomate de la RPDC en poste en France a acheté un appartement a Paris et I'a loué, avant d'étre désigné par
I'ONU en 2017. Aprés avoir été sanctionné, il a continué a percevoir les revenus générés par la location de I'appartement.
L'individu a mis au point un systéme impliquant divers intermédiaires disposant de comptes bancaires dans plusieurs pays
tiers, dissimulant ainsi son statut de bénéficiaire final. Aprés l'alerte lancée par une banque européenne en 2019, les revenus

ont été placés sur un compte séquestre.

Source : France

Typologie 2 : Obscurcir le BOI pour échapper aux sanctions et accéder au systeme financier

66. Les fraudes complexes aux sanctions et aux PF impliquent souvent la falsification des BOI, obscurcissant ainsi |'utilisateur final, I'utilisation
finale et la destination finale, ce qui est difficile & détecter, tant pour le secteur public que privé. De plus, nombre de ces techniques
d'obscurcissement sont appliquées au monde numérique, ce qui peut compliquer encore la détection. Etant donné que les TFS s'appliquent aux
personnes et entités désignées, ainsi qu'aux fonds contr6lés ou détenus par ces personnes, l'identification des bénéficiaires effectifs peut

contribuer a atténuer les risques liés au contournement des sanctions.

Facilitateurs tiers soutenant I'acces de la RPDC au systéme financier

67. La RPDC recourt réguliérement a des pratiques trompeuses, notamment en masquant les informations sur les banques d'investissement
(BOI), pour contourner les régimes de sanctions de 'ONU et des Etats-Unis et accéder au systéme financier officiel. Elle continue de
recourir a des sociétés écrans et a des sociétés écrans basées a I'étranger, a des représentants clandestins a I'étranger et a des

intermédiaires tiers pour dissimuler l'identité du véritable émetteur, du bénéficiaire et de I'émetteur.
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et le but des transactions, permettant a des milliards de dollars d'activités financiéres illicites de la RPDC de circuler a
travers le systéme financier international. Les acteurs étatiques qui soutiennent les stratagémes complexes de la
RPDC pour accéder au systéme financier rendent difficile la lutte contre I'évasion des sanctions.

Encadré 11. Etude de cas : La RPDC et des entités financiéres russes ont orchestré un systéme complexe d'évasion des sanctions

En septembre 2024, 'OFAC du Trésor américain a désigné un réseau de cing entités et un individu — basés
en Russie et dans la région géorgienne d'Ossétie du Sud occupée par la Russie — qui utilisaient des
stratagemes financiers illicites pour permettre a la RPDC d'accéder au systeme financier international en
violation du TFS requis par la résolution 1718 du Conseil de sécurité des Nations unies.35

En outre, les entités et les individus ont violé I'interdiction des relations de correspondance avec les banques de la RPDC en vertu de la
résolution 2270 du Conseil de sécurité des Nations Unies.

Francgais Cette action visait des stratagémes complexes orchestrés par deux organisations étatiques de la
RPDC, la Foreign Trade Bank (FTB) et la Korea Kwangson Banking Corporation (KKBC), toutes deux
désignées comme entités sur la liste des sanctions de la résolution 1718 du Conseil de sécurité des Nations
Unies.36 La FTB est la principale banque de change de devises de la RPDC et est essentielle aux réseaux
financiers illicites que la RPDC utilise pour financer ses programmes d'armes de destruction massive et de

missiles balistiques. La FTB et la KKBC ont continué d'élargir I'acces de la RPDC aux réseaux financiers
illicites avec l'aide de la Fédération de Russie.

Dans le cadre d'un stratageme orchestré par la Banque centrale de Russie, la banque MRB (MRB), basée
en Ossétie du Sud en Géorgie, a servi d'intermédiaire a une banque russe, la TSMR Bank, OOO (TSMR
Bank), afin d'établir une relation bancaire secréte avec la FTB. Un haut responsable de la TSMR Bank a
facilité les dépots d'espéces de la FTB via la TSMR Bank a la MRB. Ce haut responsable a organisé
I'ouverture de comptes correspondants pour la FTB et la KKBC a la MRB et a coordonné avec les
représentants de la RPDC la livraison de millions de dollars et de roubles en billets de banque sur les
comptes de la FTB et de la KKBC a la MRB. Au moins certains des comptes de la RPDC a la MRB ont été
utilisés pour payer les exportations de carburant de la Russie vers la RPDC.

Dans le cadre d'un plan distinct, fin 2023, la Russian Financial Corporation Bank JSC (RFC) a collaboré
avec FTB pour créer une sociéte basée a Moscou, Stroytreyd LLC (Stroytreyd), afin de recevoir les fonds
gelés de la RPDC détenus dans des banques russes en faillite. Dans le cadre de cet effort de rapatriement
des avoirs gelés en RPDC, Timer Bank, AO (Timer Bank), propriété de RFC, a transféré des fonds d'une
valeur de plusieurs millions de dollars a Stroytreyd, au bénéfice ultime de FTB. Les responsables du
gouvernement de la RPDC ont collaboré avec la RFC pour accroitre les échanges économiques de haut
niveau entre la RPDC et la Russie et pour renforcer la collaboration financiére entre les deux pays. FTB a
également collaboré avec RFC pour ouvrir des comptes pour d'autres banques de la RPDC, notamment la

Banque de développement agricole basée en RPDC.
37

Source : Etats-Unis

comme KPe.025. 37 Le 10 janvier 2025, le Japon a désigné quatre personnes et cinq entités (MRB Bank, Russian Financial Cooperation,
Stroytreyd LLC, TsMRBank et Timer Bank AO) pour faciliter la coopération entre la RPDC et la Russie.
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68. Comme l'ont indiqué de nombreux pays, la RPDC compte également sur ses citoyens, y compris son personnel
diplomatique, pour faciliter la fourniture de services financiers ou le transfert d'actifs ou de ressources, notamment le
transport d'especes. Ces tactiques sont difficiles a détecter, et les protocoles diplomatiques rendent encore plus difficile
l'intervention rapide pour intercepter ou perturber ces activités.

Encadré 12. Etude de cas : L'épouse d'un diplomate de la RPDC transfére des fonds par l'intermédiaire d'une compagnie d'assurance

Des compagnies d'assurance basées au Nigéria étaient soupgonnées de collaborer avec I'épouse d'un
diplomate d'un pays sanctionné pour aider la compagnie d'assurance nationale de la RPDC, la Korea
National Insurance Company (KNIC), a recouvrer des créances, a développer ses activités, a collecter des
fonds, a effectuer des transferts financiers et a agir en tant qu'agents ou représentants pour contourner les
sanctions des Nations Unies. La KNIC a été désignée comme telle en 2017 au titre du régime de sanctions
de la résolution 1718 du Conseil de sécurité des Nations Unies (KPe.048). L'argent regu par l'intermédiaire
de la KNIC est détourné vers les programmes d'armes de destruction massive de la RPDC.

Un signalement d'activité suspecte (SAR/DOS) déposeé par une institution financiere a permis aux autorités
nigérianes de détecter des activités financieres impliquant des montants excessifs. Le montant total des
transactions estimatif dépassait 616 000 €. Suite a I'identification de |'activité suspecte, les institutions
financiéres ont gelé les comptes concernés et signalé ces activités aux autorités nigérianes. Le Nigéria
envisage également de nouvelles mesures de lutte.

La vulnérabilité ciblée dans le secteur des assurances résidait dans la maniére dont les compagnies
d'assurance souscrivent des assurances ou des réassurances internationales pour les infrastructures
publiques par l'intermédiaire de sociétés tierces. De plus, les clients et les transactions des compagnies
d'assurance étaient utilisés pour échapper aux sanctions, ce qui démontre la nécessité de renforcer les
contrbles des risques pour les entités concernées.

Source : Nigéria

69. De nombreux pays savent que la RPDC utilise des ressortissants étrangers et des sociétés écrans enregistrées
par ces mémes personnes pour tromper la BOI et lui permettre d'accéder au systéme financier officiel et de transférer
des fonds. Par exemple, FTB et KKBC ont occulté leurs liens financiers avec la RPDC en créant des réseaux de
sociétés écrans au nom de ressortissants chinois.

détenir des comptes dans des banques basées en Chine, pour transférer des fonds a travers le systeme financier
international.
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Encadré 13. Etude de cas : Services bancaires et financiers de la RPDC — Banque du commerce extérieur

En mai 2020, les autorités américaines ont rendu publiques les accusations criminelles portées contre
plus de 30 personnes ayant prétendument fourni des services et effectué des transactions interdites en
dollars américains pour le compte de FTB désignés par 'ONU. L'acte d'accusation détaillait des paiements
spécifiques effectués a des entreprises américaines pour le compte du gouvernement de la RPDC.
D'autres paiements entre des sociétés écrans de FTB et des sociétés tierces ont été compensés par des
banques correspondantes américaines.

Les individus mentionnés dans l'acte d'accusation ont fait traiter par des banques correspondantes au moins 2,5 milliards de
dollars de paiements illégaux, via plus de 250 sociétés écrans, transitant par les Etats-Unis pendant la période du complot.
Ces sociétés étaient établies en Autriche, en Chine, au Koweit, en Libye, aux fles Marshall, en Russie et en Thailande.
Nombre des individus inculpés étaient en poste dans ces pays, gérant des « antennes » secrétes de la FTB, dont de

nombreuses activités importantes étaient concentrées dans des villes chinoises.

Les individus ont collaboré avec des intermédiaires financiers tiers pour créer des sociétés écrans
capables d'effectuer des paiements pour I'achat de matieres premieres et d'autres biens au nom de la
RPDC, notamment des paiements liés au commerce de pétrole raffiné et de charbon. D'autres paiements
ont été effectués a des entreprises des secteurs des métaux, de I'électronique et des télécommunications.
Les accusés ont créé de nouvelles sociétés écrans lorsque leurs contreparties ont jugé les anciennes
suspectes. lIs ont utilisé des références de paiement codées dans les communications entre les agents
de la FTB afin que le siege de la FTB puisse orienter les achats et conserver une évaluation précise des
flux de fonds de leurs sociétés écrans vers les bénéficiaires. Enfin, concernant I'expédition des

marchandises, les accusés ont étiqueté les contrats et les factures avec de fausses destinations finales
et des termes de transaction erronés.

utilisateurs.

Source : Etats-Unis

Des réseaux de facilitateurs financiers non agréés favorisent I'évasion des sanctions

70. Par ailleurs, plusieurs pays ont identifié le recours par I'lran a des stratagémes complexes pour contourner
les sanctions, notamment en occultant la BOI, afin de se procurer des biens a double usage pour son programme
d'armes de destruction massive. On observe souvent que I'lran utilise des sociétés écrans enregistrées dans des
centres financiers clés pour transférer des fonds provenant de plateformes de change contrélées par le gouvernement
iranien.
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Encadré 14. Etude de cas : Utilisation de prestataires de services de transport illégaux pour le commerce de biens a double usage

Des citoyens iraniens ont créé aux Pays-Bas plusieurs entités juridiques actives dans le secteur technologique. Cela
implique le recours a une société de référence reconnue38.

(RRC) vise a faciliter I'obtention d'un permis de séjour néerlandais pour les migrants hautement qualifiés. Le RRC
est également membre ou directement lié a un prestataire de services de placement immobilier illégal, qui fournit
divers services tels que lI'immatriculation d'une société, I'ouverture d'un compte bancaire et la vérification qu'au moins
la moitié des dirigeants de la société sont de nationalité néerlandaise (afin de bénéficier des avantages fiscaux et

des conventions fiscales néerlandaises).

Alors que les prestataires de services de fiducie Iégaux sont sous la supervision de la Banque centrale néerlandaise,
les prestataires de services de fiducie illégaux répartissent leurs services au sein de plusieurs entités juridiques. Ce
faisant, ces services sont moins chers et il devient plus difficile de les identifier. Par conséquent, la Banque centrale
néerlandaise a du mal a superviser ces entités. Dans ce cas précis, des fonds prétendument en provenance d'lran
via d'importantes places financiéres sont transférés illégalement vers les entités juridiques néerlandaises créées par
le prestataire de services de fiducie illégal. Ces fonds sont ensuite transférés au sein de cette structure et parviennent

finalement aux migrants hautement qualifiés.

Dans ce cas, les relevés bancaires font état de multiples transactions qui constituent un risque pour I'approvisionnement
de biens a double usage en Iran. Ces biens sont également susceptibles d'étre utilisés a des fins de prolifération.

Ces transactions concernent également les entreprises technologiques contrélées par les migrants iraniens

hautement qualifiés. On peut donc en conclure que ces entreprises agissent comme des sociétés écrans. Le recours

a des prestataires de services de transaction, notamment illégaux, et la constitution d'un réseau d'entreprises rendent

la détection de ces transactions financieres extrémement difficile.

Source : Pays-Bas

7. Les ESM non agréées sont également utilisées pour transférer des fonds au profit d'individus agissant pour le compte de
groupes terroristes nationaux et désignés comme tels par 'ONU. Dans le cas ci-dessous, les autorités des Emirats arabes unis ont
découvert un systeme complexe visant a utiliser une société écran comme hawaladar39 pour transférer des millions de dollars. Bien qu'il
s'agisse d'un exemple d'individus échappant aux sanctions financiéres pour le compte d'acteurs non étatiques, il pourrait également

s'appliquer aux types de systemes complexes utilisés pour contourner les sanctions liées au PF.

Une référence reconnue est une entreprise, une école ou un organisme qui bénéficie de I'arrivée d'étrangers .
39 Hawaladar est un émetteur d'argent qui fournit des services Hawala.
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Encadré 15. Etude de cas : Un MSB non agréé utilisé pour échapper aux sanctions contre un groupe terroriste figurant sur la liste 1267
de 'ONU

Au premier trimestre 2022, une maison de change locale a déposé une demande d'alerte/de signalement auprés de
'UAEFIU concernant des virements électroniques provenant d'une juridiction a haut risque et regus par un résident
étranger des Emirats arabes unis. Toutes les parties impliquées dans ces virements ont fait I'objet d'informations de
renseignement financier obtenues par 'UAEFIU.

Selon I'enquéte et I'analyse de I'UAEFIU, le principal suspect a regu sept virements électroniques totalisant 3,5 millions
de dollars américains et a créé une société écran aux Emirats arabes unis pour fonctionner comme hawaladar pour le
transfert de fonds vers des pays a haut risque.

Soutenir les membres de Daech (EIIL) et du Front al-Nosra. Ces deux groupes figurent sur la liste nationale des Emirats
arabes unis et sur la liste récapitulative des Nations unies (RCSNU 1267/1989).

L'UAEFIU a transmis a la Sareté de I'Etat un dossier contenant des informations détaillées sur le suspect et sa société
écran. En collaboration avec I'UAEFIU et la Banque centrale, la Stireté de I'Etat a enquété sur les activités financiéres
du suspect. En conséquence, la Strreté de I'Etat a émis une ordonnance de gel des fonds et autres actifs du suspect,
pour un total de 500 000 dollars américains et 4 kg d'or. L'activitté commerciale de la société écran a également été
suspendue. Tout au long de I'enquéte, le suspect a avoué avoir fourni des fonds a Daech (EIIL) et a Jabhat Al Nusra

pour acquérir du matériel militaire, notamment des armes et des munitions.

Source : Emirats arabes unis

Utilisation de différents types de personnes morales pour échapper aux sanctions

72. Certains pays ont signalé le recours a des filiales et autres personnes morales pour brouiller les informations sur les véritables
bénéficiaires effectifs. Parmi les tactiques courantes, on trouve des exemples de stratagémes complexes visant a échapper aux

sanctions et des approches plus directes pour cibler des secteurs dépourvus de contrdles stricts en matiére de LBC/FT/CPF.
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Encadré 16. Etude de cas : Un stratagéme complexe pour échapper aux sanctions de I'UE

L'individu A, soumis aux sanctions de I'UE, a coordonné un stratageme complexe avec l'individu B pour faciliter
I'évasion des sanctions. Premiérement, I'individu B, propriétaire de la société a responsabilité limitée (SARL)
Blue, a créé une filiale appelée Company Red. Deuxiémement, l'individu B a utilisé Company Red pour acquérir
la part de I'individu A dans LLC Green. Bien que LLC Green détienne 28,5 millions d'actions d'une société
européenne, ces actions ont été gelées car LLC Green était contrélée par I'individu A. Ainsi, lorsque Company
Red a acquis la part de I'individu A dans LLC Green, elle a également acquis les actions gelées de la société
européenne. En échange de la vente de LLC Green, l'individu A a regu un avantage économique équivalent.

L'individu B a facilité I'évasion des sanctions parce que lui et les sociétés basées en Russie (LLC Blue,
Company Red et LLC Green) ont utilisé ce stratagéme pour vendre une société non européenne controlée

par une personne inscrite sur la liste et possédant des actions gelées d'une société de I'UE dans le seul but de
lever le gel de ces actions dans I'Union européenne.

AW

LLCEBlue o °

E.
am =3
> LLC Green
C 7 Red 4“‘ >
R e (subject to EU sanctions)

Individual B

Source : Commission européenne
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Encadré 17. Etude de cas : Structure de propriété complexe utilisée pour dissimuler le véritable propriétaire des véhicules

Plusieurs sociétés écrans ont été utilisées pour dissimuler le véritable propriétaire de plusieurs

véhicules de luxe d'une valeur de plusieurs centaines de milliers d'euros. La derniére société de la chaine,
Une SARL immatriculée en Allemagne était propriétaire des véhicules de luxe. Bien que la SARL ait
officiellement pour mission de gérer ces véhicules, des enquétes approfondies menées par I'Office

central de |'application des sanctions ont permis de prouver que la société servait exclusivement a
dissimuler la véritable propriété des véhicules.

En réalité, la société, et donc les véhicules, étaient contrdlés par une personne inscrite sur la liste
des sanctions de I'UE contre la Russie. Aprés que I'enquéte a révélé ce lien entre la personne
inscrite et la SARL, les véhicules ont di étre gelés. Des investigations plus poussées ont permis

d'attribuer d'autres actifs a la personne inscrite.

Source : Allemagne

Encadré 18. Etude de cas : Utilisation d'une filiale pour masquer un lien avec une entité de la RPDC désignée par 'ONU

La société BETA opére dans le secteur du batiment et des travaux publics, notamment en fournissant
des engins lourds, des grues fixes et mobiles, des excavatrices, des chargeuses et des camions a
d'autres entreprises. Ses principaux clients sont la société GAMMA et plusieurs PME du méme
secteur. Le propriétaire effectif de BETA, M. X, et le gérant, M. Y, sont tous deux ressortissants de

la RPDC, pays soumis a des sanctions de 'ONU.

La société GAMMA, active dans le secteur agroalimentaire, a acheté des machines agroalimentaires a la
société BETA. Apres que cette derniére a encaissé un nombre inhabituel de cheques de plus de 300 000 €
(200 000 000 francs CFA), une institution financiére sénégalaise a mené des enquétes de vigilance a I'égard
de la clientele, qui ont révélé que la société mere de BETA, basée a Pyongyang en RPDC, figure sur la liste
des sanctions 1718 des Nations Unies.

Aprés vérification du lien avec I'entité sanctionnée, l'institution financiére a déposé une déclaration
d'opération suspecte aupres de la CENTIF sénégalaise et les avoirs de la société BETA ont été gelés.
Le STR a permis a la CENTIF de mener des enquétes, qui n'ont pas révélé I'implication consciente
de GAMMA dans le systéme d'évasion des sanctions.

Source : Sénégal

73. La RPDC gagne des millions de dollars chaque année en fabriquant des accidents et en escroquant le

marché international de I'assurance. Faute de pouvoir vérifier les déclarations de sinistre en Corée du Nord,

les compagnies de réassurance nord-coréennes souscrivent des assurances ou des réassurances

internationales pour toutes les infrastructures publiques, telles que les ponts et les usines, puis falsifient ces assurances.
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Documents pour percevoir les primes d'assurance. La RPDC mobilise des sociétés écrans ou des comptes empruntés
afin de signer des contrats de réassurance et de percevoir les primes d'assurance.40

Encadré 19. Exemple illustratif : Utilisation par la RPDC de structures juridiques opaques pour commettre
des fraudes a l'assurance
Request a contact under the
name of DPRK’s shell An Sign an insurance contact
company -]
e - i -]
& > =
I I I I ==
s = Make a fraudulent claim for Make a proxy claim for == 5%
a - unknown accident Local Broker unknown accident
DPRK Reinsurance ) ) . .
(foreign law firm) Foreign Reinsurance
Company
Company
K\
\\\ /’/
\\\ Pa 4
- M
Transfer money to DPRK's Pay the insurance to
borrowed account accounton paper
M -=gae = P
mseem Y
# meesEem X
mssem
- ]
alWla
Local Remittance Service Provider
Exploitation des cartes de crédit et de débit par la RPDC
74. Plusieurs pays sont conscients que des individus associés a la RPDC obscurcissent de plus en plus leurs

profils financiers en utilisant des comptes obtenus illégalement au nom de ressortissants chinois et en exploitant des
actifs virtuels pour effectuer des paiements et accéder a la monnaie locale, permettant ainsi a la RPDC de continuer
a contourner les sanctions de 'ONU.

75. On soupgonne que des banquiers de la RPDC gerent frauduleusement de nombreuses cartes de débit
UnionPay obtenues illégalement et émises par de grandes banques commerciales basées en Chine, au nom de
centaines de titulaires de comptes nationaux, pour effectuer des paiements en monnaie locale. Il semble qu'il s'agisse
d'une tentative de contournement des sanctions en masquant les transactions et les liens avec la RPDC, tout en
contournant les pays appliquant de sévéres sanctions contre la RPDC pour encaisser des bénéfices et acheter des
articles interdits.

76. La nature apparemment décentralisée de ces réseaux financiers réduit également 'impact de toute perturbation
individuelle et complique considérablement l'identification de tous les comptes de la RPDC par les autorités
gouvernementales. Certains éléments indiquent que la RPDC utilise des cartes de débit UnionPay obtenues
illégalement pour recevoir des dépbts de monnaie fiduciaire issue de cryptomonnaies volées, et coordonne les
transactions pour diverses entités liées aux armes de destruction massive.

40 L’assurance et/ou la réassurance pour la RPDC constituent une violation des articles 33 et 36 de la résolution 2270 du Conseil de sécurité
des Nations Unies, qui interdit aux Etats de fournir des liquidités, de I'or et des services d’assurance en vrac qui pourraient contribuer aux
programmes nucléaires ou de missiles balistiques de la RPDC.
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Typologie 3 : Utilisation d'actifs virtuels et d'autres technologies

. On observe une tendance croissante a l'exploitation de I'économie numérique par des acteurs sanctionnés.
Les actifs virtuels et autres nouvelles technologies sont utilisés pour contourner les régimes de sanctions
internationaux, supranationaux et nationaux et financer les acteurs et les activités liés aux ADM.41 Les actifs virtuels
sont utilisés pour faciliter les flux financiers :

un) directement aux pays sanctionnés ; et

b) indirectement par l'intermédiaire de pays tiers qui n'appliquent pas la sanction
mesures. Par conséquent, la plupart des pays identifient 'utilisation d’actifs virtuels et d’autres nouvelles
technologies par des acteurs illicites comme des menaces/vulnérabilités clés du PF.

78. Plus généralement, les pays ont également identifié les problemes de contournement des sanctions découlant
d'autres technologies émergentes telles que l'intelligence artificielle. Cependant, les données et les tendances dans
ce domaine sont encore trop récentes pour permettre de tirer des conclusions, et peu d'études de cas sont disponibles.

Défis réglementaires

79. Malgreé les efforts déployés pour lutter contre les risques émergents liés aux actifs virtuels et autres
technologies, les PSAV de nombreux pays ne respectent pas les exigences en matiére de LBC/FT. En avril 2024,

les trois quarts des pays du Réseau mondial du GAFI étaient jugés non conformes ou partiellement conformes aux
normes internationales relatives aux actifs virtuels et aux PSAV.42 Les lacunes de la réglementation et de la
supervision a I'échelle internationale ont exposé le secteur aux abus des réseaux de FP. Tant qu'il existe des lacunes
dans la mise en ceuvre des normes du GAFI relatives aux actifs virtuels et aux PSAV entre les juridictions, les
réseaux de FP peuvent recourir a des PSAV dans des juridictions dont les cadres sont faibles ou inexistants sans
étre détectés ni perturbés. Comme l'illustre le cas ci-dessous, il existe également des cas de PSAV soumis aux
cadres de LBC/FT qui ne respectent pas les exigences applicables.

Encadré 20. Etude de cas : Mesures d'application de la loi Binance

En novembre 2023, Binance Holdings Limited (« Binance ») a plaidé coupable et accepté de payer plus de 4
milliards de dollars pour clore I'enquéte du ministére américain de la Justice sur des violations liées a de
multiples programmes de sanctions, notamment le défaut d'enregistrement en tant qu'entreprise de transfert
de fonds et des violations de la loi sur les pouvoirs économiques d'urgence internationaux (IEEPA). Le
fondateur et PDG de Binance a plaidé coupable de ne pas avoir maintenu un programme efficace de lutte
contre le blanchiment d'argent, en violation de la loi sur le secret bancaire.

(BSA).

En partie a cause de l'incapacité de Binance a mettre en ceuvre un programme efficace de lutte contre le
blanchiment d'argent, les acteurs illicites ont utilisé la bourse de Binance de diverses maniéres, notamment en
effectuant des transactions qui ont masqué la source et la propriété des actifs virtuels ; en transférant les
produits illicites des variantes de ransomware ; et en déplagant les produits des transactions du marché
darknet, des piratages d'échange et de diverses escroqueries liées a Internet.

4“1 Lors du Forum consultatif du secteur privé de mars 2025 en Inde, les participants ont souligné les risques
accrus associés aux technologies financieres émergentes, en particulier I'utilisation d’actifs virtuels dans les
vols cybernétiques par des acteurs étatiques, y compris la RPDC, qui utilise des méthodes de plus en plus
complexes et sophistiquées.

42 https://www fatf-gafi.org/content/dam/fatf-gafi/recommendations/2024-Targeted-Update-VA-
VASP.pdf.coredownload.inline.pdf
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Les utilisateurs de Binance ont effectué des transactions avec des plateformes d'échange d'actifs virtuels dans des
pays sanctionnés par les Etats-Unis, comme I'lran, sans déposer de SAR/STR. Les portefeuilles des utilisateurs de
Binance ont effectué un volume important de transactions directes avec diverses plateformes d'échange d'actifs

virtuels iraniennes, d'une valeur de plus de 2 000 dollars chacune, soit I'équivalent de plus d'un demi-milliard de dollars au total.
dollars. Ce total comprend également plusieurs transactions avec des portefeuilles d'actifs virtuels associés a des

entités et des individus sanctionnés.

Source : Etats-Unis

Utilisation d'actifs virtuels pour déplacer des fonds

Les actifs virtuels sont utilisés pour dissimuler les mouvements de fonds vers 80 pays sanctionnés et leurs acteurs
affiliés. Associés a certaines techniques, ils offrent un niveau d'anonymat plus élevé aux utilisateurs et peuvent étre transférés
instantanément au-dela des frontiéres. De plus, leur caractére international peut poser des difficultés liées a la vérification
des juridictions ou sont basés les PSAV étrangers, au temps et aux ressources nécessaires a la coopération internationale,
ainsi qu'aux différences entre les cadres réglementaires et les régimes de sanctions d'une juridiction a I'autre. En particulier,
les exemples présentés par les pays ont montré I'utilisation courante de portefeuilles d'actifs virtuels et de plateformes

d'échange pour contourner les sanctions.
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Encadré 21. Etude de cas : Fonds transférés a un VASP agréé au niveau national

Dans le cadre d'une étude plus large sur l'utilisation des nouvelles technologies pour le blanchiment d'argent et
I'évasion des sanctions, la FIU d'Ukraine a découvert des mouvements suspects de fonds entre des échanges
de crypto-monnaies, y compris un VASP sanctionné au niveau national.

La CRF a constaté qu'une plateforme d'échange de cryptomonnaies (la plateforme A), composée de sociétés enregistrées en
Europe et dans d'autres pays (dont les fles Vierges britanniques, Hong Kong, le Royaume-Uni et I'Estonie), recevait des actifs
virtuels de deux autres plateformes d'échange de cryptomonnaies a haut risque (les plateformes B et C). Bien que le propriétaire

de la plateforme A soit un ressortissant estonien, cette affaire intéressait la CRF ukrainienne, car le propriétaire était considéré
comme un PPE ukrainien et fils d'un homme politique ukrainien.

La plateforme A recevait d'importants montants de fonds des plateformes B et C. La plateforme B a été
identifiée comme un fournisseur de services d'investissement virtuels (VASP) russe sanctionné par I'Ukraine en
vertu de son régime de sanctions nationales en 2023. La plateforme C a été identifiée comme une plateforme
a haut risque, dont les propriétaires ont été arrétés, soupgonnés de blanchiment de 700 millions de dollars. La
CREF ukrainienne note que les plateformes B et C ont transféré des actifs virtuels via la blockchain Tron vers la
plateforme d'échange cryptographique A afin de dissimuler I'origine et le mouvement des fonds.

Les conclusions de la FIU sont actuellement examinées dans le cadre d’'une enquéte préliminaire.

high-risk crypto-exchanges

Exchange B Exchange C
&« - Russian-owned = Owners arrested
Exchange A ' VASP sanctioned  for laundering
= by Ukraine ~ USD 700 million
=

A%

Ukrainian PEP

Source : Ukraine
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Encadré 22. Etude de cas : Utilisation de diverses méthodes pour transférer des fonds vers la RPDC

En décembre 2024, la Corée du Sud a sanctionné une entité et 15 individus, dont Kim Chol Min et Kim Ryu
Song, tous deux directeurs généraux du Bureau général 313 situé dans un pays voisin, pour avoir généré des
fonds, lancé des cyberattaques et volé des actifs virtuels au nom de la RPDC.

*3 Avec I'aide de facilitateurs du pays voisin, la
RPDC a utilisé des portefeuilles virtuels, des banques, des plateformes de finance électronique et d'autres
comptes en monnaie fiduciaire pour transférer des fonds. Apres avoir converti une partie des produits illicites
en monnaie fiduciaire, la RPDC a envoyé une importante somme d'argent a Pyongyang et a utilisé les revenus
en monnaie fiduciaire provenant des actifs virtuels convertis pour acheter des fournitures sanctionnées et
financer le programme d'armes de destruction massive du régime.

Le Bureau général 313 contréle la recherche et le développement de la RPDC en matiere d'armes et d'autres
équipements militaires. Il participe également au déploiement des équipes informatiques de la RPDC dans les
pays voisins et a l'international.

Source : Corée du Sud

81. Les acteurs liés au PF et a I'évasion des sanctions utilisent des méthodes de plus en plus sophistiquées pour
blanchir des produits illicites via des actifs virtuels et masquer les sources de financement.

Des pays comme la RPDC ménent cette activité au moyen de technologies améliorant I'anonymat, comme les
mixers, les systémes de finance prétendument décentralisée (DeFi), les passerelles inter-chaines, ainsi que les
VASP sans controles LBC/FT. Aprés avoir blanchi des fonds, les acteurs de I'évasion des sanctions convertissent
souvent des actifs virtuels en monnaie fiduciaire auprés de courtiers de gré a gré (OTC) concentrés dans certaines
juridictions.44 Dans certains cas, la RPDC demande aux courtiers de gré a gré d'envoyer les fonds convertis sur des
comptes bancaires détenus par des sociétés écrans, qui achétent des biens pour le compte de la RPDC. Comme
indiqué précédemment, dans certains cas, la RPDC utilise des cartes de débit UnionPay obtenues illégalement pour
recevoir des dép6ts de monnaie fiduciaire provenant d'actifs virtuels volés.

Encadré 23. Etude de cas : Désignation des personnes chargées de blanchir des fonds aux fins de sanctions

En novembre 2023, I'OFAC a désigné des mixeurs impliqués dans le blanchiment de fonds pour la RPDC,
dont Sinbad.io (Sinbad).45 Sinbad a servi d'outil clé de blanchiment d'argent pour le groupe Lazarus, un
groupe de pirates informatiques parrainé par la RPDC. Sinbad a traité des millions de dollars d'actifs virtuels
que le groupe Lazarus avait volés, notamment lors des braquages trés médiatisés d'Horizon Bridge, d'Axie
Infinity et d'Atomic Wallet. A I'instar de Blender.io, Sinbad opérait sur la blockchain Bitcoin et facilitait sans
discernement des transactions illégales en masquant leur origine, leur destination et leurs contreparties.

Source : Etats-Unis

© GAFI-OCDE 2025


https://www.mofa.go.kr/www/brd/m_4080/view.do?seq=375771
https://www.fatf-gafi.org/content/fatf-gafi/en/publications/Fatfrecommendations/targeted-update-virtual-assets-vasps-2024.html

Machine Translated by Google

42| SYSTEMES COMPLEXES DE FINANCEMENT DE LA PROLIFERATION ET D'EVASION DES SANCTIONS

Encadré 24. Etude de cas : Poursuites pénales et mesures d'application connexes en RPDC

En avril 2023, le ministére de la Justice a rendu public deux actes d'accusation accusant un représentant du FTB
de RPDC pour son réle dans des complots de blanchiment d'argent visant a générer des revenus pour la RPDC
grace a des actifs virtuels. L'individu aurait conspiré avec deux traders de gré a gré pour blanchir des actifs virtuels
volés et aurait utilisé ces fonds pour acheter des biens en dollars américains pour le compte du gouvernement de
la RPDC via des sociétés écrans basées a Hong Kong.

L'OFAC a également désigné l'individu ayant regu des dizaines de millions de dollars en actifs virtuels, provenant
en partie de personnes de RPDC recrutées a leur insu par des entreprises américaines pour effectuer des travaux
de développement informatique. Lorsque ces informaticiens obtiennent un emploi, ils sont connus pour demander
a étre payés en actifs virtuels et pour reverser la majeure partie de leurs salaires via un systéme de blanchiment
complexe afin de réacheminer ces fonds illégalement obtenus vers la RPDC. Aprés avoir apparemment regu de
I'argent de développeurs informatiques, le représentant du FTB a demandé aux négociants en actifs virtuels de gré
a gré d'envoyer des paiements a des sociétés écrans, afin que celles-ci puissent effectuer des paiements en
monnaie fiduciaire pour des biens, tels que du tabac et des appareils de communication, au nom du régime de la
RPDC.

Cette action est le fruit d'une collaboration continue entre 'OFAC, le ministere de la Justice et le FBI. Elle a
également été menée en étroite coordination avec la République de Corée, qui a désigné le méme individu pour
ses activités illicites.

Source : Etats-Unis

Les AV et la génération de fonds

82. Certains pays ont constaté que la RPDC recourait au vol d’actifs virtuels et aux cyberattaques pour lever des fonds a
I'échelle mondiale, notamment pour ses programmes d’armes de destruction massive et de missiles balistiques.

Lors de la réalisation de cette activité, la RPDC et les acteurs associés ciblent généralement les organisations du secteur
de la technologie blockchain et des actifs virtuels, notamment les VASP, les services DeFi, les développeurs de ponts
blockchain, les sociétés de négoce d'actifs virtuels et les fonds de capital-risque investissant dans les actifs virtuels.

83. En 2024, un rapport d’'un groupe d’experts de I'ONU sur la RPDC a mis en évidence une cyberactivité mondiale
au nom du régime de la RPDC, ou ils enquétaient sur un total de 58 cyberattaques présumées de la RPDC contre des
sociétés liées aux actifs virtuels entre 2017 et 2023, évaluées a environ 3 milliards de dollars.

46 Selon Chainalysis, des pirates informatiques liés a la RPDC ont volé
environ 428,8 millions de dollars aux plateformes DeFi en 2023, et ont également ciblé des services centralisés (150
millions de dollars volés), des échanges (330,9 millions de dollars) et des fournisseurs de portefeuilles (127 millions de
dollars). 47 Les pays ont également souligné le déploiement frauduleux par la RPDC de travailleurs des services
informatiques pour générer des fonds (dans certains cas en recevant des paiements en actifs virtuels) et échapper aux
sanctions. Les acteurs de la RPDC utilisent les méthodes décrites dans la section ci-dessus pour blanchir les produits
générés par les actifs virtuels.

46 S/2024/215 47
Rapport sur la criminalité cryptographique 2024 de Chainalysis (pages 44-46) Etude de cas Exploit du portefeuille atomique de la RPDC.
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Encadré 25. Etude de cas : Vol et fraude par cybercriminalité

En février 2021, le ministére de la Justice a accusé trois programmeurs informatiques de la RPDC d'avoir
participé a une vaste conspiration criminelle visant a mener une série de cyberattaques destructrices, a voler
et a extorquer plus de 1,3 milliard de dollars d'argent et de cryptomonnaies a des institutions financiéres et a
des entreprises, a créer et a déployer plusieurs applications de cryptomonnaies malveillantes et a développer
et commercialiser frauduleusement une plateforme blockchain.

L'acte d'accusation allegue que les trois accusés étaient membres d'unités du Bureau général de
reconnaissance (RGB), une agence de renseignement militaire de la RPDC, qui se livraient a des activités de
piratage informatique criminelles48. Ces unités de piratage militaire de la RPDC sont connues sous plusieurs
noms dans la communauté de la cybersécurité, notamment Lazarus Group et Advanced Persistent Threat 38
(APT38).

L'acte d'accusation allégue un large éventail d'activités cybercriminelles menées par le complot, aux Etats-
Unis et a I'étranger, a des fins de vengeance ou de profit. Les stratagemes allégués comprennent la création
et le déploiement d'applications malveillantes de cryptomonnaies ; le ciblage d'entreprises de cryptomonnaies
et le vol de cryptomonnaies ; des campagnes de spear-phishing ; et I'émission de jetons de chaine marine et
d'offres initiales de cryptomonnaies.

Selon les allégations contenues dans I'acte d'accusation, les trois accusés étaient membres d'unités du RGB,
stationnées par le gouvernement de la RPDC dans d'autres pays, notamment en Chine et en Russie. Bien que
ces accuseés fassent partie des unités du RGB, désignées par les chercheurs en cybersécurité sous les noms
de Groupe Lazarus et APT 38, l'acte d'accusation allegue que ces groupes ont participé a un complot commun
visant a causer des dommages, a voler des données et de I'argent, et & promouvoir les intéréts stratégiques

et financiers de la RPDC.

Les ministéres du Trésor et de la Justice ont également engagé des poursuites contre deux ressortissants
chinois accusés d'avoir blanchi plus de 100 millions de dollars de cryptomonnaies suite au piratage d'une
plateforme d'échange de cryptomonnaies. Selon les plaidoiries, en 2018, des complices de la RPDC ont piraté
une plateforme d'échange de cryptomonnaies et ont volé pres de 250 millions de dollars de cryptomonnaies.
Les fonds ont ensuite été blanchis via des centaines de transactions automatisées de cryptomonnaies visant

a empécher les forces de l'ordre de les retrouver. Les plaidoiries alleguent en outre qu'entre décembre 2017

et avril 2019, les deux accusés ont blanchi plus de 100 millions de dollars de cryptomonnaies, provenant
principalement du piratage de plateformes d'échange de cryptomonnaies. L'OFAC a désigné les deux individus
pour avoir fourni un soutien matériel au groupe Lazarus.

Source : Etats-Unis

84. De plus, la RPDC a déployé des milliers d'informaticiens hautement qualifiés a travers le monde afin de
générer des revenus, contribuant ainsi a ses programmes d'armes de destruction massive et de missiles balistiques.
Ces informaticiens exploitent la demande existante de compétences informatiques spécifiques, comme le
développement de logiciels et d'applications mobiles, pour obtenir des contrats de travail en freelance aupres de
clients du monde entier, notamment en Asie, en Europe et en Amérique du Nord. Dans de nombreux cas, les
informaticiens de RPDC se présentent comme des télétravailleurs basés a I'étranger et/ou non originaires de RPDC.
Les informaticiens de RPDC qui obtiennent les projets utilisent le profil du facilitateur.

Sur la liste de la résolution 1718 du Conseil de sécurité des Nations Unies, le RGB est désigné par KPe.031.
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L'identité des personnes concernées peut étre encore plus obscurcie par la sous-traitance des projets. L'argent est renvoyé
en RPDC par divers moyens pour échapper aux sanctions, notamment par le recours a des intermédiaires et en occultant la

BOI (voir typologies 1 et 2).
Les actifs virtuels sont également utilisés pour transférer des fonds vers la RPDC.

Encadré 26. Exemple illustratif : Processus de transfert de fonds illicites d'un informaticien de la RPDC

iers uciaire
la/RPD! é et emprunté
P2P)

Entités et individus étrangers commettant des fraudes pour dissimuler des activités lucratives avec

Travailleurs informatiques de la RPDC

85. En outre, les informaticiens de la RPDC cooptent également des personnes et des entreprises étrangéres pour
masquer davantage leur implication dans des stratagémes d'évasion des sanctions a des fins lucratives.

Dans les études de cas ci-dessous, des entreprises japonaises ont été ciblées par des informaticiens liés a la RPDC pour
lever et transférer des fonds. Dans |'autre étude de cas, un ressortissant américain a participé a un stratagéme comprenant

du blanchiment d'argent et de l'usurpation d'identité pour soutenir des informaticiens de la RPDC.
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Encadré 27. Etude de cas : Des stratagémes frauduleux visant @ masquer des relations commerciales lucratives avec des informaticiens
de la RPDC

En mars 2024, un ressortissant sud-coréen, président d'une entreprise informatique et ancien employé, ont été
arrétés pour fraude et autres délits. L'enquéte a révélé que les suspects avaient falsifi¢ des documents et demandé
a des informaticiens de RPDC, vraisemblablement basés en Chine, de développer des applications commandées
par une entreprise japonaise via une plateforme en ligne. Cette activité présumée était soupgonnée de soutenir un
stratageme visant a contourner les sanctions, ces fonds pouvant étre utilisés pour financer le programme d'armes
de destruction massive de la RPDC, en violation de la résolution 1718 du Conseil de sécurité des Nations unies.

En septembre 2024, deux Japonais ont été arrétés pour avoir conspiré avec un informaticien présumé de la RPDC
afin d'utiliser un systéme de trading automatique interdit pour effectuer des transactions de change, et pour s'étre
inscrits illégalement dans la base de données clients et avoir ouvert des comptes. Les suspects sont soupgonnés
d'avoir transféré des fonds obtenus grace a ces transactions de change illégales vers la Corée du Nord.

Source : Japon
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Encadré 28 : Le ministére américain de la Justice démantéle les stratagémes de fraude visant les travailleurs informatiques a distance

de la RPDC en inculpant et en arrétant un facilitateur de Nashville

En aodt 2024, le ministére de la Justice a rendu public un acte d'accusation accusant un ressortissant américain de complot en
vue de blanchir des instruments financiers et de plusieurs autres crimes visant a générer des revenus pour le programme
d'armement illicite de la RPDC, dont des armes de destruction massive. Selon les documents judiciaires, le défendeur aurait
participé a un stratagéme visant a aider des informaticiens étrangers a obtenir du travail informatique a distance dans des
entreprises américaines, qui pensaient recruter du personnel basé aux Etats-Unis.

Les travailleurs informatiques, qui étaient des ressortissants de la RPDC, ont utilisé I'identité volée d'un citoyen américain pour
obtenir ce travail informatique a distance.

Selon les documents judiciaires, le défendeur a exploité une « ferme d'ordinateurs portables » a ses résidences de Nashville
entre juillet 2022 et aolt 2023 environ. Les entreprises victimes ont expédié des ordinateurs portables adressés a « Andrew
M. » aux résidences du défendeur. Apres réception des ordinateurs, le défendeur a téléchargé et installé des applications de
bureau a distance non autorisées et a accédé aux réseaux des entreprises victimes, endommageant les ordinateurs. Ces
applications ont permis aux informaticiens de RPDC de travailler depuis des sites en Chine, tout en laissant croire aux

entreprises victimes qu'« Andrew M. » travaillait depuis les résidences du défendeur a Nashville.

Les informaticiens étrangers associés a la ferme d'ordinateurs portables du défendeur ont pergu plus de 250 000 dollars pour
leur travail entre juillet 2022 et aoGt 2023 environ, dont une grande partie a été faussement déclarée a I'Internal Revenue
Service (IRS) et & la Social Security Administration (SSIA) des Etats-Unis au nom de la personne américaine dont l'identité a
été usurpée. Les agissements du défendeur et de ses complices ont également occasionné aux entreprises victimes plus de
500 000 dollars de frais liés a I'audit et a la remise en état de leurs appareils, systemes et réseaux. Le défendeur et d'autres
personnes ont conspiré pour blanchir de I'argent en effectuant des transactions financiéres afin de recevoir des paiements des
entreprises victimes et de transférer ces fonds au défendeur et sur des comptes situés hors des Etats-Unis, dans le but de
promouvoir leurs activités illégales et de dissimuler que les fonds transférés en étaient le produit. Les comptes non américains

incluent des comptes associés a la RPDC.

et des acteurs chinois.

Source : Etats-Unis

Typologie 4 : Exploiter les secteurs maritime et maritime

86. Selon la définition de I'Organisation maritime internationale (OMI), la flotte fantdme , ou flotte obscure, désigne « [...] les navires se
livrant a des opérations illégales afin de contourner les sanctions ou de se livrer a d'autres activités illégales [...] ».49 Le secteur
maritime est devenu une cible privilégiée des acteurs illicites, tirant parti de sa complexité, de sa portée internationale, de son anonymat
et de ses controles limités en matiere de LBC/FT/PCF. L'industrie maritime implique un vaste réseau de navires, de ports, de logistique
et de réglementations internationales que les acteurs illicites peuvent exploiter pour échapper aux sanctions et générer des revenus
susceptibles de contribuer au PF. Bien que les normes du GAFI ne couvrent pas le secteur maritime, plusieurs pays ont identifié
I'utilisation de ce secteur comme une vulnérabilité majeure dans leur évaluation nationale des risques liés au PF. A cette fin, divers
aspects et activités du secteur maritime sont potentiellement exposés au contournement des sanctions.

49 Organisation maritime internationale, « Exhortant les Etats membres et toutes les parties prenantes concernées & promouvoir des
actions visant a prévenir les opérations illégales dans le secteur maritime par la « flotte noire » ou la « flotte fantéme » » (déc.
6, 2023). A 1192 33
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et les risques PF, y compris les accords d’assurance maritime, les compagnies maritimes, les registres ouverts, les
négociants en matiéres premiéres et les fabricants de biens a double usage.50

87. Les acteurs illicites peuvent employer toute une gamme de tactiques de navigation trompeuses pour

dissimuler le navire, ses origines ou sa désignation, obscurcir la véritable nature de leurs activités et échapper a la détection.
Bien que les techniques se chevauchent, les tactiques peuvent étre divisées en quatre grandes catégories :

l'identification des navires, les transferts de navire a navire, la désactivation ou le masquage des émissions AlS et la
falsification de documents. Il est toutefois important de noter que les acteurs illicites qui tentent de contourner les

sanctions et les PF peuvent employer plusieurs tactiques pour parvenir a leurs fins.

Modification de l'identification du navire

88. Comme indiqué dans la typologie 2, les acteurs illicites peuvent masquer les informations sur la propriété effective
afin de contourner les régimes de sanctions et d'accéder au systéme financier formel. Dans le secteur maritime, ils
peuvent modifier physiquement des navires marchands pour les faire passer pour d'autres véhicules et masquer leur
identité afin de dissimuler leur véritable propriété et leurs activités. Par exemple, l'identité physique d'un navire peut
étre falsifiée en masquant son nom, en utilisant des pseudonymes et en modifiant son numéro d'identification OMI
unique. En modifiant physiquement les navires marchands et en masquant leur identité, les acteurs illicites acquiérent
I'anonymat et peuvent masquer l'historique des activités illégales d'un navire. L'étude de cas ci-dessous présente un
exemple de navire modifiant son identification pour contourner les résolutions du Conseil de sécurité des Nations
Unies sur la RPDC.

50 Pour aider les membres a se préparer aux évaluations mutuelles et a répondre aux risques régionaux émergents, le
Le Secrétariat de I'APG, avec le soutien de I'Office des Nations Unies contre la drogue et le crime, a publié un document sur les expéditions.

Fiche d'information sur les risques liés aux registres et aux fonds de pension : Groupe Asie-Pacifique sur le blanchiment d'argent
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Encadré 29. Etude de cas : Génération de revenus grace au charbon illicite dans le secteur maritime

En 2022, les autorités indonésiennes patrouillant dans les eaux indonésiennes ont arrété le Petrel 8. En
2017, le Petrel 8, un vraquier sous pavillon des Comores, a été ajouté a la liste des sanctions de 'ONU
pour avoir transporté du charbon illicite vers la RPDC. Cette affaire impliquait la coordination des autorités
indonésiennes avec le Comité des sanctions 1718 de 'ONU. Le ministére indonésien des Affaires
étrangeres (MOFA) a demandé des informations a la Cellule de renseignement financier indonésienne
(PPATK), ce qui a permis de détecter I'affaire grace a la coopération internationale.

Frangais L'enquéte a révélé que PT Lintas Bahari Nusantara, une société de transport maritime
indonésienne, avait acheté le navire a une société japonaise, UYO Co. Ltd, pour un montant estimé a 500
000 yens, avec un financement fourni par la Banque BCA. Bien que I'enquéte initiale n'ait pas identifié de
liens financiers directs avec la RPDC, la détention du navire résultait de son implication dans le
contournement continu des sanctions pour la RPDC. Des méthodes telles que la falsification de l'identité
du navire et l'utilisation de pseudonymes ont été utilisées pour échapper a la détection. Le navire a été
acheté pour environ 61 milliards de roupies (4 millions de dollars) et a été utilisé pour transporter du
charbon vers la RPDC. L'acquisition du Petrel 8 a impliqué le transfert de fonds d'une société indonésienne
a une entreprise japonaise.

Cette affaire a mis en lumiere les vulnérabilités de la surveillance des changements de propriété des
navires et des pratiques commerciales illicites, soulignant la nécessité d'une coopération internationale
renforcée pour prévenir le contournement des sanctions. Suite aux discussions avec le Comité des
sanctions 1718 de I'ONU en 2023, la décision de mettre au rebut le Petrel 8 a été jugée comme la solution
la plus efficace pour prévenir de nouvelles activités de contournement des sanctions.

Source : Indonésie

Transferts de navire a navire

89. Le transfert de navire a navire se produit lorsque des marchandises sont déplacées entre navires en haute
mer. Bien que ces transferts puissent étre une pratique légitime, ils présentent un risque élevé de contournement
des sanctions, car des acteurs illicites peuvent y recourir pour dissimuler I'origine ou la destination des
expéditions. Il est donc plus difficile pour les autorités gouvernementales de suivre les marchandises
sanctionnées et d'identifier les violations des sanctions internationales. De plus, le manque de transparence

peut inciter les assureurs maritimes a fournir involontairement une assurance transport a des navires impliqués
dans des activités illicites de transfert de navire a navire.

90. Selon une juridiction, la RPDC exploite une flotte d'au moins 28 pétroliers capables d'effectuer des transferts
de produits pétroliers raffinés entre navires, et d'au moins 33 navires capables de transporter du charbon. Les
transferts de navire a navire effectués par la RPDC sont souvent des transactions en espéces qui ne passent
pas par des institutions financiéres, ce qui met en évidence une vulnérabilité supplémentaire liée au risque de
fraude fiscale et de contournement des sanctions. Les études de cas ci-dessous détaillent comment les acteurs
illicites peuvent utiliser les transferts de navire a navire pour transporter des articles interdits, contourner les
sanctions et masquer la véritable origine ou destination afin d'éviter d'étre détectés.
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Encadré 30. Etude de cas : Exploiter le secteur maritime pour approvisionner la RPDC en gasoil

Fin 2019, un individu aurait conspiré avec cinq autres personnes a I'étranger pour fournir environ
12 260 tonnes de gasoil a la RPDC a bord du navire MT Courageous, a sept reprises. Les six
premiéeres fois, ces livraisons ont été facilitées par des transferts de navire a navire, le dernier ayant
eu lieu au port de Nampo, en RPDC. Ces actes présumés constituent une violation du Réglement
de Singapour sur la RPDC et du régime de sanctions de la résolution 1718 du Conseil de sécurité
des Nations Unies.

Afin de faciliter les paiements pour I'achat et la fourniture de gasoil a la RPDC, l'individu est accusé
d'avoir utilisé le compte bancaire d'une société dont il était administrateur a quatre reprises. Il aurait
également falsifié des documents appartenant a la société a deux reprises et utilisé le compte
bancaire d'une autre société sous son contrdle pour recevoir des paiements pour la fourniture
interdite de gasoil a la RPDC a cinq reprises. De plus, I'accusé aurait menti a I'enquéteur, éliminé
des preuves et omis d'informer la police de la fourniture de gasoil a la RPDC par un autre navire en
février 2019.

Par conséquent, I'accusé fait face a de multiples chefs d'accusation, notamment de fourniture
d'articles interdits a la RPDC, de falsification de comptes, d'obtention d'avantages découlant d'une
conduite criminelle, d'entrave a la justice et de non-divulgation d'une transaction interdite. De plus,
la premiere société dont I'accusé était administrateur a été inculpée de quatre chefs d'accusation de
transfert d'actifs financiers susceptibles de contribuer a une activité interdite en violation du
Reéglement de Singapour sur la RPDC de I'ONU, et la seconde société fait face a cing chefs
d'accusation de profit découlant d'une conduite criminelle. La procédure judiciaire est en cours.

Source : Singapour
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